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Rozdzial 1

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH W PZS 1
W PSZCZYNIE

1. Zagrozenia zewnetrzne

Do najczgséciej wystepujacych zewnetrznych zagrozen fizycznych naleza: podejrzenie podtozenia ta-
dunku wybuchowego, podejrzenie otrzymania podejrzanej przesytki, wtamanie do szkoty potaczone z
kradzieza, agresywne zachowanie ucznia, wtargnigcie osoby posiadajacej bron, wtargniecie terrorysty
do szkoly, zagrozenie wybuchem pozaru lub wybuch pozaru, zagrozenie wybuchem gazu lub wybuch
gazu, zagrozenie niebezpiecznymi $rodkami chemicznymi lub biologicznymi, zagrozenie katastrofg
budowlang i zagrozenie sita zywiotows.

W niemal kazdym z powyzszych przypadkow dochodzi do ogtoszenia alarmu i ewakuacji uczniow
oraz personelu szkoly. Sposdb ich przeprowadzenia powinien by¢ znany wszystkim, a ¢wiczenia w
przeprowadzaniu ewakuacji powinny odbywac¢ si¢ raz w roku szkolnym.

1.1. Zasady postepowania po ogloszeniu alarmu w PZS 1

Alarm lokalny w szkole jest jednym z kilku rodzajéw alarméw, ktére mogg byé oglaszane
w konsekwencji wystapienia zagrozen ekologicznych lub innych spowodowanych dziatalnoscia czto-
wieka. Ma on na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia i zdrowia mlodziezy
przebywajacej na terenie szkoty. Najczestszymi przyczynami, dla ktéorych moze zaj$¢ koniecznosé
ogloszenia alarmu w szkole, sa zagrozenia zwigzane z powstaniem pozaru, a takze mozliwo$¢ rozprze-
strzenienia na terenie szkoty niebezpiecznych substancji chemicznych lub tadunkéw wybuchowych.

Najwazniejszym dziataniem, jakie nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak naj-
szybsze powiadomienie o niebezpieczenstwie wszystkich osob znajdujacych si¢ w strefie zagrozenia i
natychmiastowe podjecie dziatan majacych na celu ratowanie zdrowia i zycia osob zagrozonych. W
tym celu korzystamy z sygnatow alarmu lokalnego, ktorymi w szkole sa:

a) dwa sygnaty dzwonka, trwajace okoto 10 sekund kazdy nastepujace po sobie — ewakuacja bez
zabierania rzeczy osobistych

b) trzy sygnaty dzwonka, trwajace okoto 10 sekund kazdy nastepujace po sobie — ewakuacja z
zabraniem rzeczy osobistych

C) cztery sygnaly dzwonka trwajgce okoto 10 sekund kazdy nastepujacy po sobie — inne akcje
(stosowac si¢ do zarzadzen os6b prowadzacych dziatanie)

Alarm lokalny w szkole jest sygnalem, ktéry powinien by¢ znany wszystkim uczniom
i pracownikom szkoly. Tylko w wypadku, gdy nastapilo bezposrednie zagrozenie zycia, nauczy-
ciel sam podejmuje decyzje o ewakuacji, nie czekajac na ogloszenie alarmu.



O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej osoby zgta-
szajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb (policja,
straz pozarna) i ogloszeniu alarmu. W sytuacji braku pradu, sygnat alarmowy moze by¢ oglaszany za
pomoca gwizdka lub dzwonka recznego z jednoczesnym komunikatem stownym podawanym przez
osoby ogtaszajace alarm. Jest to sygnat do natychmiastowego dziatania dla wszystkich pracownikow
szkoty oraz do bezwzglednego wykonywania polecen nauczycieli przez uczniow.

W duzej liczbie przypadkéw wystapienia zagrozenia bezpieczenstwa fizycznego niezbedne jest we-
zwanie odpowiednich stuzb drogg telefoniczng. Procedura wezwania powinna odbywac si¢ zgodnie z
ponizszym schematem:

1) wybranie numeru odpowiedniej stuzby. Po zgloszeniu si¢ dyzurnego operatora danej
stluzby podanie nastgpujacych informacji:
e rodzaj stwierdzonego zagrozenia
e nazwe i adres szkoly
e imi¢ i nazwisko oraz pelniong funkcje
o telefon kontaktowy
e zrealizowane dotad dziatania w reakcji na zagrozenie
2) potwierdzenie przyjecie zgltoszenia i zapisanie danych przyjmujacego zgloszenie.

O zagrozeniu nalezy bezzwtocznie poinformowac¢ odpowiednie stuzby:

e Policja 997

e Straz Pozarna 998

e Pogotowie Ratunkowe 999

e Europejski Telefon Alarmowy obowigzujacym na terenie catej Unii Europejskiej 112
e Pogotowie Energetyczne 991

e Pogotowie Gazowe 992

e Pogotowie Cieptownicze 993

e Pogotowie Wodno-Kanalizacyjne 994

e  Wojewodzkie Centrum Zarzadzania Kryzysowego 987

e Infolinia Policji (potaczenie bezptatne) 800 120 226.

Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich 0osob znaj-
dujacych si¢ na terenie szkoty. Musimy wiedzie¢, ze od tej chwili bezwzglednie podporzadkowujemy
si¢ poleceniom o0sob funkcyjnych. W przypadku uczniéw taka osobg jest nauczyciel, z ktorym w tym
momencie mamy zajecia. Akcjg nie moze kierowa¢ wiele osob, bo prowadzi to tylko do dezorientacji i
mozliwosci wybuchu paniki. Ze wzgledu na fakt, ze PZS nr 1 sktada si¢ z kilku budynkow (o réznych
lokalizacjach) alarm moze dotyczy¢ catosci placowki lub konkretnych budynkow.

Miejsca zbiorek ewakuacyjnych z poszczegolnych budynkow:
o ul. Poniatowskiego 2 — plac przyszkolny lub chodnik po drugiej strony ulicy
e ul. Kopernika 5 — plac przyszkolny
o ul. Bogedaina 21 — plac przywarsztatowy
e ul. Bogedaina 20 — plac przyszkolny



Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej i najkrotszej
drodze ewakuacji z danego budynku. Uczniowie na polecenie nauczyciela ustawiaja si¢ w szeregu i w
sposdb zorganizowany kieruja si¢ do wskazanego wyj$cia ewakuacyjnego. Nalezy si¢ poruszaé¢ po
prawej stronie korytarzy i klatek schodowych, wykonujac polecenia os6b funkcyjnych. Jezeli alarm
zostanie ogloszony w czasie przerwy, uczniowie powinni skupi¢ si¢ wokot najblizej stojacego nauczy-
ciela. Nauczyciele i uczniowie, ktérzy maja lekcje na wyzszych kondygnacjach, schodza po stwier-
dzeniu, ze uczniowie nizszych kondygnacji opuscili juz budynek i drogi ewakuacyjne sg juz wolne. Po
opuszczeniu budynku uczniowie wraz z nauczycielem udajg si¢ na miejsce zbiorki. Jezeli alarm jest
ogloszony w czasie przerwy to natychmiast udajemy si¢ (jezeli tylko nie zagraza to naszemu bezpie-
czenstwu) pod sale, gdzie mamy mie¢ zajgcia i stamtad pod opieka nauczyciela postgpujemy jak wy-
Zej.

Zbidrka na placu alarmowym stuzy sprawdzeniu obecnos$ci uczniéw klas i ustalenia 0sob nieobecnych.
Jest to bardzo istotne dla prowadzenia akcji ratunkowej przez wezwane stuzby ratownicze.

Najwazniejsze zasady, ktore powinien pamietaé i przestrzega¢ kazdy uczen z chwila ogloszenia
alarmu w szkole:

1)  stuchaj i wykonuj doktadnie polecenia nauczyciela

2)  badZ opanowany, nie ulegaj panice

3) po przerwaniu zaje¢ udaj sie na miejsce zbiorki wraz z klasa droga wskazywang przez nauczy-
ciela

4)  pomagaj osobom stabszym

5)  bezwzglednie podporzadkowuj si¢ osobom funkcyjnym

6) nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.

W przypadku oséb niepelnosprawnych bezpieczna ewakuacja powinna uwzglednia¢ rodzaj oraz sto-
pien niepelnosprawnosci, wiek wychowankéw i ewentualne wykorzystanie na potrzeby ewakuacji

pomocy ze strony innych 0sob (pracownikdéw, uczniow).

Aby utatwi¢ ewakuacj¢ os6b z niepelnosprawnosciami mozemy wykorzysta¢ informacje zawarte w
procedurach ewakuacji lub instrukcji bezpieczenstwa budynku:

1) osobom odpowiedzialnym za ewakuacje znana musi by¢ lista uczniow z réznymi rodzajami nie-
petosprawnosci,
2) nalezy wyznaczy¢ opiekuna/-o6w osoby niepetnosprawnej na czas ewakuacji.

1.2. Wtargniecie uzbrojonego napastnika (terrorysty) do szkoly

W przypadku wtargnigcia napastnika z niebezpiecznym narzedziem lub bronia, nalezy:

1) Zarzadzi¢ ukrycie si¢ i zamkna¢ drzwi na klucz (zabarykadowac sig) jesli nie ma szans na

ucieczke

2) Wyciszy¢ 1 uspokoi¢ uczniow

3) Zaopiekowac si¢ uczniami ze specjalnymi potrzebami edukacyjnymi i uczniami, ktérzy po-
trzebuja pomocy



4)
5)
6)
7)
8)
9)
10)
11)
12)

Kaza¢ bezwzglednie wyciszy¢, wylaczy¢ telefony

Poinformowac¢ policje wysylajac informacj¢ tekstowg - SMS o zaistniatej sytuacji

Zastoni¢ okna 1 zgasi¢ $§wiatlo

Nie przemieszczac si¢

Nalezy stang¢ ponizej linii okien, zej$¢ ze Swiatla drzwi

Nalezy zej$¢ z linii strzatu, potozy¢ sie na podiodze

Jezeli padna strzaty, nie krzyczeé

Nie otwiera¢ nikomu drzwi

W przypadku wtargnigcia napastnika do pomieszczenia podja¢ walke, ktora moze byc
ostatnig szansg na uratowanie zycia

W przypadku bezposredniego kontaktu z napastnikami, ktérzy daza do przejecia kontroli nad szkota:

1)
2)
3)
4)
5)
6)
7)
8)
9
10)
11)
12)

Wykonywa¢ bezwzglednie polecenia napastnika

Na zadanie terrorystow odda¢ im przedmioty osobiste, np. telefon
Poinformowac, ze nie mozna wykona¢ jakiegos$ polecenia

Nie patrze¢ terrorystom w oczy, unika¢ kontaktu wzrokowego
Nigdy nie odwracac si¢ plecami do napastnika

Nie zwracaé na siebie uwagi

Nie lekcewazy¢ napastnika i nie nalezy by¢ agresywnym

Nie oszukiwac terrorysty

Uspokoi¢ ucznidéw, zwracac si¢ do nich po imieniu
Poinformowa¢ napastnika o uczniach ze schorzeniami

Pyta¢ zawsze o pozwolenie, np. gdy chcemy si¢ zwrdci¢ do uczniéw
Zawsze korzysta¢ z dobrej woli terrorysty

W przypadku dziatan antyterrorystycznych podjetych przez policje:

1)

2)
3)
4)
5)
6)
7)
8)

9)

10)

Nie ucieka¢ z miejsca zdarzenia, nie wykonywa¢ gwattownych ruchéw — mozn zostac
uznanym za terroryste

Nie probowac¢ pomagac stuzbom ratowniczym, dyskutowac z nimi

Potozyc¢ si¢ na podtodze, trzymac rece z otwartymi dtonmi najlepiej na wysokosci glowy
Stucha¢ polecen i instrukcji grupy antyterrorystycznej, poddawac si¢ jej dziataniom

Nie trze¢ oczu w przypadku uzycia gazow lzawiacych

Pyta¢ 0 pozwolenie zaopiekowania si¢ swoimi uczniami

Odpowiada¢ na pytania funkcjonariuszy

Nalezy by¢ przygotowanym na traktowanie nas jako potencjalnego terrorysty dopoki na-
Sza tozsamos¢ nie zostanie potwierdzona

Po wydaniu polecenia wyjScia — opusci¢ pomieszczenie jak najszybciej, oddali¢ sie we
wskazanym kierunku

Nie zatrzymywac sie w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru



1.3. Podlozenie ladunku wybuchowego

Specyfika zamachu bombowego polega na tym, ze nie rozr6znia on ,,swoich” czy ,,obcych”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktére dotycza konkretnych oséb. Przez materiat

wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigzkow chemicznych, ktora jest
zdolna w odpowiednich warunkach do gwattownej reakcji chemicznej i ktdrej towarzyszy wydzielenie
wielkiej liczby produktéw gazowych w postaci wybuchu (detonacji lub deflagracji). Okreslenie tadu-

nek materialu wybuchowego oznacza okreslong ilo$¢ materiatu wybuchowego przygotowanego do
wysadzenia.

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1)

2)
3)

4)
5)
6)
7)
8)

9

Prowadzac rozmowe z osobg informujaca o podtozeniu tadunku wybuchowego zapamigtaé jak
najwicksza ilo$¢ szczegdtow

Zapisa¢ natychmiast wszystkie uzyskane lub zapamigtane informacje

Poinformowa¢ niezwlocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w szkole za urucho-
mienie procedury

Po ustyszeniu sygnalu o podtozeniu tadunku wybuchowego rozpocza¢ ewakuacje zgodnie z pla-
nem ewakuacji

Nie uzywac telefonu komoérkowego

Sprawdzi¢, jezeli mozna, czy w klasie pozostaty przedmioty, ktore nie naleza do jej wyposazenia
Bezwzglednie wykonywaé polecenia osoby kierujacej sytuacjg kryzysowa lub funkcjonariuszy
stuzb

W miejscu ewakuacji policzy¢ wszystkie dzieci i poinformowaé osobe odpowiedzialng za kiero-
wanie dziataniami kryzysowymi

Poinformowac¢ rodzicow o miejscu odbioru dzieci i drodze dojazdu

1.4. Podlozenie podejrzanego pakunku

Podejrzany pakunek to przesytka z tadunkiem wybuchowym lub nieznang substancja.

W przypadku podejrzenia jej otrzymania:

1)
2)
3)

4)
5)

6)
7)

8)

9)

Odizolowa¢ miejsce znajdowania si¢ podejrzanego pakunku

Nie dotykac, nie otwiera¢ i nie przesuwa¢ podejrzanego pakunku

Okry¢ pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej substancji (tylko jezeli
czas na to pozwala)

Poinformowa¢ 0 stwierdzeniu pakunku osob¢ odpowiedzialng za uruchomienie procedury

Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpoczaé ewakuacje zgodnie z pla-
nem ewakuacji

Nie uzywac telefonu komorkowego

Bezwzglednie wykonywaé polecenia osoby kierujacej sytuacjg kryzysowa lub funkcjonariuszy
stuzb

W miejscu ewakuacji policzy¢ wszystkie dzieci i poinformowa¢ osobe odpowiedzialng za kiero-
wanie dziataniami kryzysowymi

Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu



1.5.

Wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i sSrodowiska pierwiast-

kéw chemicznych oraz ich zwiazkéw, mieszanin lub roztwordw wystepujacych w §rodowisku lub
powstatych w wyniku dziatalno$ci cztowieka. Zagrozenie moze wynika¢ takze z stosowania broni
biologicznej (bron B, bron bakteriologiczna). W broni B tadunki bojowe sg wypelnione mikroorgani-
zmami chorobotwoérczymi: bakteriami (waglik, bruceloza etc.) wirusami (ospy, goraczki krwotoczne;j,

zapalenia mézgu, wirusa HIV), toksynami (rycyna, toksyna otulinowa), grzybami lub pierwotniakami.

W sytuacji, gdy nastapilo skazenie szkoly (szkola otrzymuje informacje o mozliwym skazeniu
substancja chemiczna/biologiczna - np. Telefon 0 zamiarze ataku) nalezy:

1)
2)
3)

4)
5)

6)
7)

8)

zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a osoby przebywajace na ze-
wnatrz ewakuowac do budynku szkoty przemieszczajac si¢ pod wiatr oraz poprzecznie do kie-
runku wiatru

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby

w budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢ klima-
tyzacje

w miar¢ mozliwosci gromadzi¢ podreczne §rodki ratownicze i odtrutki

przygotowa¢ wilgotne tampony do ochrony drég oddechowych, na wypadek przeniknigcia
srodka biologicznego Iub chemicznych do wngtrza pomieszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego wy-
sitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszcza¢ uszczelnionych
pomieszczen, przebywaé w poblizu okien i innych otworéw wentylacyjnych

oczekiwaé na pojawienie si¢ odpowiednich stuzb i postgpowac zgodnie z otrzymanymi od

nich wytycznymi.

W sytuacji, gdy szkola zostala skazona substancja chemiczna/biologiczna, a zagrozenie zostalo
wykryte natychmiast lub szybko po jego pojawieniu si¢ nalezy:

1)
2)
3)
4)

5)
6)

7)
8)

9

10)

nie dotykac¢ i nie wacha¢ podejrzanych przedmiotéw, nie sprzata¢ proszku, nie $ciera cieczy
aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem

pozamyka¢ okna oraz drzwi i wyltaczy¢ klimatyzacje, nie dopuscic¢ do przeciagow

opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji i
nie wpuszczac¢ do niego innych 0sob

powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole

zaalarmowac wszystkie osoby przebywajace na terenie szkoty i ewakuowac je w rejon ewa-
kuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby

jesli miat miejsce kontakt z substancjg, nalezy: umy¢ doktadnie rece wodg i mydtem, zdjaé
ubranie, ktore miato kontakt z podejrzang substancja i wlozy¢ do plastikowego worka

po kontakcie z substancjg nie wolno: jes$¢, pi¢, pali¢ do czasu uzyskania zgody odpowiednich
shuzb

w obiekcie — budynku, do ktorego nastagpita ewakuacja zamkna¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne, wylaczy¢ klimatyzacje



11)

12)
13)

14)

15)

sporzadzic¢ list¢ 0sOb, ktore miaty kontakt z podejrzang substancjg albo znalazly si¢ w odle-
glosci ok. 5 m od niej. Liste przekaza¢ policji.

w miare mozliwo$ci gromadzi¢ podreczne §rodki ratownicze 1 odtrutki

przygotowac wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknigcia
srodkow biologicznego lub chemicznych do wngtrza pomieszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych duzego
wysitku

oczekiwaé na pojawienie si¢ odpowiednich stuzb i postgpowaé zgodnie z otrzymanymi od
nich wytycznymi.

W sytuacji, gdy szkola zostala skazona substancja chemiczna/biologiczna, a zagrozenie zostalo
wykryte pézno, np. gdy pojawily si¢ objawy reakcji na substancje lub/i ogniska zachorowan

nalezy:

1)
2)
3)
4)
5)

6)
7)

8)

9)

nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie $cierac cieczy
powiadomi¢ osobe odpowiedzialng w szkole za zarzadzanie kryzysowe

przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu si¢

pozamyka¢ okna oraz drzwi i wyltaczy¢ klimatyzacje, nie dopuscic¢ do przeciagow

opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji i nie
wpuszczac¢ do niego innych osob

oglosi¢ alarm i1 wszystkich uczniéw, nauczycieli oraz pracownikoéw znajdujacych si¢ bezpo-
srednio poza budynkiem, a przebywajacych na terenie szkoty ewakuowaé do wnetrza szkoty
natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby

w szkole zamkng¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje a
budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami odizolowa¢ od bezposred-
niego otoczenia przygotowujac si¢ do ewentualnej kwarantanny

oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi od
nich wytycznymi.



Rozdziat Il

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH ZAGROZEN FIZYCZNYCH W PZS 1
W PSZCZYNIE

Do najwazniejszych zagrozen wewnetrznych w szkole naleza: agresywne zachowania ucznia oraz
zjawisko tzw. fali, korzystanie przez uczniow z substancji psychoaktywnych, kradziez lub wymusze-
nia pienigdzy lub przedmiotow wartosciowych, pedofilia, pornografia, prostytucja, picie alkoholu,
wypadek lub czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzysza poprzedzajace je lub im towarzyszace widoczne symptomy
zachowan uczniéw, na podstawie ktorych mozna je rozpozna¢. Ofiary negatywnych dziatan w szkole
zwykle skarza si¢ na bole glowy czy brzucha lub na brak apetytu. Czgsto pojawia si¢ posrdd nich nie-
che¢ do chodzenia do szkoty (wagary) lub catkowita absencja. W rodzinie pojawia si¢ agresja wobec
rodzenstwa i rodzicéw, widoczny niepokdj, rozdraznienie lub Igkowe reagowanie na rézne sytuacje.
Uczniowie izolujg si¢ i szukajg samotnosci. Odbija si¢ to negatywnie na ich wynikach w nauce. Nau-
czyciele i1 rodzice powinni zauwazy¢ te zachowania i rozpocza¢ wyjasnianie ich przyczyn. Nalezy
pamigtac, ze uczniowie na ogot ukrywaja, iz stali si¢ ofiarami czynéw zabronionych, wstydza sig, nie
chca martwi¢ nauczycieli/rodzicow. Wreszcie przypisuja sobie wing za to, co ich spotkato.

Niewtasciwe zachowania uczniéw a w konsekwencji zagrozenia dla bezpieczenstwa w szkole z
ich strony majg wiele przyczyn:

e uwarunkowania osobowosciowe sprawcy — jego klopoty w nauce, nieumiejetnos$¢ przystoso-
wania si¢ do srodowiska szkolnego, zazdro$¢ w odniesieniu do kolegdéw z rodzin lepiej sytu-
owanych, rywalizacja w nauce, zazdro$¢ o oceny,

e Srodowisko pozaszkolne - otoczenie ucznia, uwarunkowania spoteczno-rodzinne,

e wplyw rodziny, telewizji, Internetu, gier komputerowych,

e Srodowisko szkolne - konflikty migdzy rowiesnikami, dominacja starszych kolegow, proba za-
istnienia w grupie - zdobycia kontroli nad rowie$nikami, ch¢¢ imponowania, wyrdznienia si¢
wsrod spolecznoscei szkolnej,

e Dbledne funkcjonowanie szkoly - duza liczba ucznidow, halas, anonimowos$¢ uczniow, brak
wspolpracy z rodzicami, Policja, nieumiejetnos¢ zagospodarowania czasu wolnego uczniow,
czy brak zaje¢ pozalekcyjnych,

e bledy popetnianie przez nauczycieli w procesie ksztalcenia - niesprawiedliwe ocenianie, nie-
dostateczna kontrola ucznia, tworzenie sytuacji stresowych, wySmiewanie ucznia.

Sytuacje zagrozenia rodza sie w codziennych sytuacjach w szkole, kreowanych przez
uczniéw, a to przejawia sie w:

e systematycznym dokuczaniu, wySmiewaniu, osSmieszaniu, przezywaniu, robieniu sobie zar-
tow, biciu, popychaniu i kopaniu



e prezentowaniu dominacji wobec innych, checi podporzadkowania ich, w uzywaniu grozb i
sily

e spadku zainteresowania szkota,

e niechegcia do podejmowania aktywnos$ci na rzecz spotecznosci lokalne;,

o niekontrolowanych - nieadekwatne do wieku i sytuacji - wybuchach gniewu, impulsywno-
$ci nastawieniu ,,na nie ” i agresji wobec dorostych

e nieprawidlowym zachowaniu si¢ w stosunku do nauczyciela/wychowawcy - chgé domina-
cji nad kims§ silniejszym, stojagcym wyzej w hierarchii

e braku poczucia winy i wstydu, a nawet zadowoleniu z wlasnych negatywnych zachowan

e prezentacji postaw aspotecznych: kradziezy, wandalizmie, piciu alkoholu, testowaniu nar-
kotykow

e przejawianiu zachowan agresywnych w stosunku do zwierzat

e fascynacji sytuacjami ukazujacymi sceny przemocy, inicjowaniu rozmow na tematy zwia-
zane z uzywaniem niebezpiecznych narzedzi

e ckspresji wyrazanej w pracach szkolnych, ukierunkowanej na zjawiska zwiazane z prze-
moca, pracach plastycznych obrazujacych sceny agresji

e nadmiernym zainteresowaniem funkcjonowania grup przestepczych (probach nawigzania
kontaktu)

e rozmowach na tematy zwiazane z bronia, przynoszeniu na teren szkoty niebezpiecznych
narzedzi (m. in. broni, materiatéw wybuchowych).

Przyczyna zagrozen moga by¢ takze zachowania nauczycieli takie, jak:

e drwina i ztos§liwo$¢ wobec uczniow

e presja psychiczna, osmieszanie, lekcewazenie

e agresja stowna - dokuczanie, wySmiewanie

e naruszenie nietykalnos$ci cielesnej

e grozby w stosunku do ucznia

e niesprawiedliwe ocenianie, ograniczanie mozliwo$ci rozwoju zainteresowan lub umiejetnosci
ucznia

e kumoterstwo posrod nauczycieli - tzw. solidarno§¢ zawodowa - nauczyciele bronig siebie na-
wzajem i s3 w stanie zrobi¢ naprawde wszystko, by zachowa¢ dobre imi¢ i nie wprowadzaé
zbednego zametu do placowki

e  Dbrak autorytetu wérdéd miodziezy

1. Procedury bezpieczenstwa

1.1. Procedura postepowania z uczniem ktéry ma dolegliwosci zdrowotne na lekcji

W przypadku zgloszenia przez ucznia lub zaobserwowania niepokojacych objawoéw chorobowych
badz ztego samopoczucia osoba interweniujgca powinna:

......

liwe poobserwowac ucznia a w razie nasilajgcych si¢ objawdw wyznaczy¢ ucznia, pod ktorego
opieka chory uda si¢ do pielegniarki szkolnej,
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2)

3)
4)

5)

6)

7)

Pielegniarka, a w przypadku jej nieobecno$ci nauczyciel (wychowawca) udziela stosownej
pomocy przedlekarskiej i w przypadku utrzymujacego si¢ ztego samopoczucia informuje tele-
fonicznie rodzicow (opiekundéw) o dolegliwosciach ucznia.

Rodzic (opiekun) ucznia podejmuje decyzje dotyczace dalszej opieki.

W przypadku braku kontaktu z rodzicem i przy ustepujacych dolegliwosciach szkota zapewnia
uczniowi dalsza opieke.

Uczen z dolegliwo$ciami, objawami chorobowymi moze opusci¢ teren szkoly wytacznie pod
opieka rodzica (opiekuna) lub osoby pelnoletniej z rodziny (fakt ten jest odnotowany przez
nauczyciela (wychowawce).

W przypadku nieustepujacych lub nasilajacych si¢ dolegliwosci i braku kontaktu z rodzicem,
pracownik szkoty wzywa pogotowie ratunkowe.

W przypadku braku kontaktu z rodzicem i wezwania pogotowia ratunkowego wyznaczony
pracownik szkoty przejmuje opieke nad dzieckiem do czasu przybycia rodzica do szpitala

1.2. Procedury postepowania z uczniem, ktory zle zachowuje si¢ na lekcji

1)
2)

3)
4)

5)
6)

7)
8)
9

Nauczyciel przeprowadza z uczniem rozmowe dyscyplinujaca.

Jezeli rozmowa nie przynosi skutku, uczen otrzymuje uwage z zachowania oraz informacje do
rodzicow w postaci uwagi do zeszytu kontaktu z rodzicami.

Jezeli w dalszym ciggu nie ma poprawy zachowania, o sytuacji powiadamiany jest wycho-
wawca klasy, a w przypadku braku wychowawcy pedagog szkolny.

Wychowawca klasy ( pedagog ) przeprowadzaja z uczniem rozmowe dyscyplinujacg oraz
okreslaja formg kary okre§long w statucie szkoty, ktora poniesie uczen za swoje zachowanie.
O wyborze rodzaju kary powiadamiani sg rodzice.

Przy braku poprawy zachowania, wychowawca wzywa rodzicow i informuje o dotychczaso-
wym postepowaniu oraz dalszej procedurze (notatka stuzbowa ze spotkania)

Wychowawca umawia ucznia i rodzicow na spotkanie z pedagogiem.

Pedagog, rodzice i uczen podpisuja kontrakt.

W razie dalszych niewltasciwych zachowan, wychowawca zwotuje posiedzenie zespotu wy-
chowawczego, ktory okresla dalsze postepowanie z uczniem. O poczynionych ustaleniach,
wychowawca klasy informuje rodzicow.

10) W Zadnym przypadku nie mozna przeszkadzajacego ucznia wyprosi¢ za drzwi .

1)
2)

3)
4)

5)
6)

lub

Nauczyciel podejmuje dzialania, majace na celu podporzadkowanie si¢ ucznia regulaminowi
szkolnemu.

W sytuacjach szczegoOlnie trudnych, wyjatkowych, proszony jest o interwencj¢ pedagog
lub wicedyrektor lub dyrektor szkoty.

Nauczyciel zgtasza po lekcji sprawe do wychowawcy klasy.

Po rozpatrzeniu sprawy wychowawca zasigga opinii pedagoga i w razie potrzeby wzywa ro-
dzicow/prawnych opiekunéw w celu poinformowania o zachowaniu ucznia.

Wychowawca moze zastosowac kary przewidziane w Statucie Szkoty.

Jezeli jest to zachowanie incydentalne, szkota pozostaje w bezposrednim kontakcie z rodzica-
mi/prawnymi opiekunami, w celu informowania ich 0 zachowaniu ucznia. Jezeli s3 to sytuacje
nawracajace, ustala si¢ system pracy z uczniem i oddziatywan indywidualnych (pedagog, wy-
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chowawca, rodzice/prawni opickunowie), w celu eliminacji zachowan niepozadanych.
O uzgodnieniach informuje si¢ dyrektora.

1.3. Procedury postepowania w sytuacji zagrozenia demoralizacja

W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat uzywa alkoholu lub innych
srodkéw w celu wprowadzenia sie w stan odurzenia badz przejawia inne zachowania $wiadczace o

jego demoralizacji ( naruszenie zasad wspotzycia spotecznego, popethienie czynu zabronionego, uchy-

lanie si¢ od obowiazku nauki) nauczyciel powinien podja¢ nastgpujace kroki:

1)
2)
3)

4)

5)

6)

Przekazuje informacje wychowawcy klasy

Wychowawca informuje o fakcie dyrektora szkoty i pedagoga

Wychowawca wzywa do szkoty rodzicoéw / prawnych opiekundéw ucznia. Przeprowadza roz-
mowe z rodzicami oraz — w ich obecnosci — z uczniem. W przypadku potwierdzenia uzyskanej
informacji, zobowigzuje ucznia do zaniechania negatywnego postgpowania, rodzicow za$§ do
bezwzglednie do szczegdlnego nadzoru nad dzieckiem.

W toku interwencji profilaktycznej wychowawca moze zaproponowaé rodzicom skierowanie
dziecka do specjalistycznej placoéwki i udziat w programie terapeutycznym.

Jezeli rodzice odmawiajg wspotpracy z kadrg pedagogiczng lub nie reaguja na wezwanie do
stawiennictwa w szkole, a nadal z wiarygodnych zrédet naptywaja informacje o przejawach
demoralizacji ich dziecka, dyrektor szkoty pisemnie powiadamia o zaistniatej sytuacji Sad
Rodzinny lub policje( specjaliste ds. nieletnich).

W sytuacji, gdy szkota wykorzysta wszystkie dostepnie jej metody oddziatywan wychowaw-
czych ( rozmowa z rodzicami, ostrzezenie ucznia, spotkania z pedagogiem, itp.) i ich zastoso-
wanie nie przynosi oczekiwanych rezultatow, dyrektor szkoty pisemnie powiadamia o zaist-
niatej sytuacji Sad Rodzinny lub policje. Dalszy tok postepowania lezy w kompetencji tych in-
stytucji.

1.4. Procedura postepowania w sytuacji, gdy uczen pali papierosy na terenie szkoly

1)
2)
3)
4)
5)

6)

7)
8)

Nauczyciel (pracownik szkoty) odbiera uczniowi papierosy.

Przekazuje je do depozytu wychowawcy i informuje go o zdarzeniu.

Wychowawca klasy informuje o tym fakcie pedagoga szkolnego i dyrektora szkoty.

Zapisuje notatke w zeszycie kontaktu z rodzicami.

Wychowawca (pedagog, dyrektor) wzywa do szkoty rodzicéw (opiekundow prawnych) i infor-
muje ich o zaistniatej sytuacji. Przeprowadza rozmowg z rodzicami oraz uczniem W ich obec-
nosci.

W przypadku, gdy uczen odmawia oddania nauczycielowi lub pracownikowi szkoly papiero-
sow lub zachowuje si¢ agresywnie, rodzic zostaje wezwany do szkoly w trybie natychmiasto-
wym.

Uczen ponosi kare zgodnie z zapisami w WZO.

Jezeli rodzice odmawiajg wspolpracy, a uczen w dalszym ciaggu niewlasciwie zachowuje si¢
(powtarzajace si¢ przypadki palenia papierosow), dyrektor szkoly moze pisemnie powiadomic
o zaistniatej sytuacji Sad Rodzinny lub policje.
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9)

W przypadku, gdy szkota wykorzysta wszystkie jej dostepne Srodki oddziatywan(rozmowa
z rodzicami, ostrzezenie ucznia, spotkanie z pedagogiem, itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatéw, dyrektor szkoty moze powiadomi¢ Sad Rodzinny lub Policje.

1.5. Procedura postepowania w sytuacji, gdy uczen niszczy mienie szkolne

1)

2)

3)

4)

5)
6)

7)

8)

Nauczyciel dyzurujacy lub kazdy inny pracownik szkoty, ktory zostal poinformowany o fakcie
zniszczenia mienia szkolnego powiadamia o tym wychowawce sprawcy zniszczenia oraz dy-
rektora szkoty (jezeli szkody sa znaczne).

Wychowawca przeprowadza rozmowe z uczniem na temat zaistniatej sytuacji w celu rozpo-
znania przebiegu i okoliczno$ci zdarzenia oraz ewentualnych innych sprawcow, moze tez skie-
rowac ucznia do pedagoga szkolnego.

Wychowawca informuje o zdarzeniu rodzicéw (opiekundéw prawnych).

Wychowawca ustala z uczniem i rodzicami sposob i termin naprawienia wyrzadzonych szkod
lub uiszczenia oplaty za ich naprawe.

Wychowawca sporzadza notatke o zdarzeniu oraz podjetych dziataniach.

Uczen zostaje ukarany zgodnie z zapisami WZO, co moze wptyna¢ na obnizenie $rédrocznej
lub koncoworocznej oceny z zachowania.

W przypadku, gdy brak jest sprawcy pedagog przeprowadza rozmowe z uczniami klasy, Kto-
rzy mogli dokona¢ zniszczen.

W uzasadnionych przypadkach (np. znaczne szkody) dyrektor powiadamia Policje.

1.6. Procedura postepowania w sytuacji , gdy uczen jest w stanie wskazujacym na spozycie-

1)

2)

3)

4)

5)

6)

alkoholu

W przypadku, gdy nauczyciel podejrzewa, ze na terenie szkoty uczen znajduje si¢ pod wply-
wem alkoholu, oddziela go od reszty spotecznos$ci uczniowskiej. Ze wzgledow bezpieczen-
stwa pozostawia go pod opieka innego nauczyciela lub pracownika szkoty.
Nauczyciel o zaistniatym fakcie informuje wychowawce, ktory niezwlocznie przekazuje wia-
domos$¢ o zdarzeniu do dyrektora lub wicedyrektora i pedagoga szkolnego. W sytuacji, gdy
wychowawcy nie ma na terenie szkotly, nauczyciel przekazuje informacje do dyrektora lub wi-
cedyrektora szkoty .
Dyrektor niezwlocznie zawiadamia rowniez rodzicow lub opiekundéw prawnych ucznia, ktorzy
zobowiazani sa do natychmiastowego przybycia do szkoty.
Po przybyciu rodzicow lub opiekunow prawnych do szkoty dyrektor przeprowadza rozmowe o
zaistniatej sytuacji, informuje o konsekwencjach takiego zachowania i po konsultacji ustala
termin spotkania z pedagogiem i wychowawca. Po ustaleniach wychowawca sporzadza notat-
ke nt. form wspotpracy szkoty z rodzicami oraz zaistniatego zdarzenia. Rodzic zabiera ucznia
do domu.
Gdy istnieja okolicznosci wskazujace na bezposrednie zagrozenie zdrowia lub zycia ucznia
dyrektor wzywa pogotowie ratunkowe.
Dyrektor szkoly zobowiazany jest do wezwania policji, gdy:

a) rodzice/opiekunowie prawni odmawiaja przyjscia do szkoty lub niemozliwe jest skon-

taktowanie si¢ z nimi ( wychowawca sporzadza notatke o nie nawigzaniu kontaktu z
rodzicami / opiekunami lub odmowie przyjscia do szkoty)
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b) gdy uczen jest pod wptywem alkoholu i zachowuje si¢ agresywnie albo zagraza zyciu
lub zdrowiu innych 0sob , a pracownicy szkoty oraz rodzice lub opiekunowie prawni
nie maja wpltywu na jego zachowanie .

7) W przypadku ucznia, u ktorego stwierdzono stan nietrzezwosci (st¢zenie we krwi powyzej
0,5%o alkoholu w 1 dm®), a rodzice lub opiekunowie prawnymi nie wyrazaja woli wspotpracy,
policja ma mozliwo$¢ przewiezienia w/w ucznia do izby wytrzezwien lub w przypadku jej
braku do policyjnych pomieszczen dla osob zatrzymanych — na czas niezbedny do wytrzez-
wienia. O fakcie policja informuje rodzicéw lub opiekundéw prawnych.

8) W ustalonym terminie po zdarzeniu , dyrektor szkoty w obecnosci pedagoga szkolnego i wy-
chowawcy przeprowadza rozmowg dyscyplinujgca z uczniem i rodzicami/opiekunami.

9) Uczen, ktory byt na terenie szkoty pod wptywem alkoholu otrzymuje kary regulaminowe, w
tym obnizenie oceny ze sprawowania.

10) W celu rozwigzania problemu zwigzanego ze spozywaniem przez ucznia alkoholu pedagog
podejmuje nastepujace dziatania:

a) prowadzi rozmowe z rodzicami ucznia w czasie ktorej wspodlnie ustalajg dalsze dzia-
fania wobec dziecka, zasady wspotpracy miedzy rodzicami i szkota,

b) prowadzi rozmowe interwencyjng z uczniem,

c) diagnozuje wstepnie sytuacj¢ ucznia dotyczacg spozywania alkoholu. Uczen wymaga-
jacy pomocy specjalistycznej kierowany jest do psychologa lub terapeuty uzaleznien.
W przypadku kontaktu ucznia z psychologiem rodzice zobowiazuja si¢ do Scislej
wspotpracy . w przypadku terapii w poradni specjalistycznej rodzice zobowiazuja sie
do przekazywania informacji na temat postgpow terapii do szkoty,

d) wuczen w obecnosci rodzicow podpisuje kontrakt, w ktérym zobowigzuje si¢ do wypet-
niania okre$lonych regut zachowania.

11) Jezeli powtarzaja si¢ przypadki w ktorych uczen znajduje si¢ pod wptywem alkoholu na tere-
nie szkoty, dyrektor ma obowigzek powiadomienia o tym specjalistow ds. nieletnich lub Sad
Rodzinny

12) W klasie ucznia, ktory dopuscit sie ztamania obowigzujacych zasad jest przeprowadzona lek-
cja nt. zagrozen zwigzanych ze spozywaniem alkoholu przez mtodziez.

13) Wszystkie dziatania podejmowane wobec ucznia wymagaja sporzadzenia przez Wychowawce
notatki, ktora zostaje w dokumentacji wychowawcy i pedagoga szkolnego.

1.7. Procedury postepowania w sytuacji, gdy jest podejrzenie, Ze uczen jest pod wplywem
Srodkéw odurzajacych

1) Nauczyciel , ktory podejrzewa, ze uczen moze by¢ pod wptywem narkotykow lub innych
srodkéw odurzajacych zobowigzany jest do odizolowania ucznia od reszty klasy. Ze wzgle-
dow bezpieczenstwa pozostawia go pod opieka innego nauczyciela lub pracownika admini-
stracji obstugi szkoty.

2) Nauczyciel niezwlocznie o tym fakcie powiadamia dyrektora szkoty lub wicedyrektora (gdy
nie ma na terenie szkoty dyrektora), wychowawce klasy oraz pedagoga szkolnego.

3) Dyrektor szkoty, po dokonaniu oceny sytuacji, decyduje o wezwaniu:

a) rodzicow/ opiekundw prawnych ucznia do natychmiastowego zgtoszenia si¢ W szkole
(powiadamia dyrektor szkoty lub za zgodg dyrektora wychowawca klasy)

b) pogotowia ratunkowego, gdy istniejg okolicznosci wskazujace na bezposrednie zagro-
zenie zdrowia lub zycia ucznia (powiadamia dyrektor szkoty lub wicedyrektor)

c) policji (powiadamia dyrektor szkoty)
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4)

5)

6)

7)

8)

9

Gdy nie zachodzi bezpo$rednie zagrozenie zycia i zdrowia ucznia dyrektor rozwaza Mozli-
wo$¢ dowiezienia ucznia wspoélnie z rodzicem / opiekunem dziecka do najblizszej placowki
stuzby zdrowia, m. in. w celu poddania ucznia badaniom.

W przypadku , gdy rodzice / prawni opiekunowie podejmuja decyzje o zabraniu dziecka ze
szkoty bez udzielenia pomocy przez pogotowie lub konsultacji z lekarzem, musza podpisaé
oswiadczenie (zat. nr 1)

W przypadku , gdy uczen jest pod wptywem substancji odurzajgcych nie wolno dopusci¢ do
samowolnego opuszczenia przez niego szkoty.

Dyrektor szkoty zobowigzany jest do wezwania policji, gdy:

a) rodzice/ opiekunowie ucznia bedacego pod wplywem narkotykéw odmawiajg przyj-
$cia do szkoty lub niemozliwe jest skontaktowanie si¢ z nimi (wychowawca sporzadza
notatke niemozno$ci nawigzania kontaktu z rodzicami/ opiekunami lub odmowie
przyjscia do szkoty)

b) uczen jest agresywny, badz swoim zachowaniem daje powdd do zgorszenia albo za-
graza zyciu lub zdrowiu innych osoéb.

Wszystkie dziatania podejmowane wobec ucznia wymagaja sporzadzenia przez Wychowawce
notatki stuzbowe;j, ktora pozostaje w dokumentacji wychowawcy i pedagoga szkolnego.
Nastepnego dnia po zdarzeniu, dyrektor szkoly w obecnosci pedagoga, wychowawcy klasy
przeprowadza rozmowe dyscyplinujaca z uczniem i rodzicami/ opiekunami. Zastosowanie kar
regulaminowych, w tym obnizenie oceny z zachowania. W przypadku nieobecnosci ucznia w
szkole , termin rozmowy wyznacza si¢ na pierwszy dzien jego pojawienia si¢ w szkole.

10) Jezeli powtarzaja si¢ przypadki, w ktorych uczen znajduje si¢ pod wptywem srodkow odurza-

jacych na terenie szkoly, to dyrektor szkoty na obowigzek powiadomienia o tym specjalistow

ds. nieletnich lub Sadu Rodzinnego.
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Zatacznik nr 1 Pszczyna, .......ccoooviiiiiii

OSWIADCZENIE

Oswiadczam, ze dnia ......................... Zostatem/am wezwany/a przez pracownikoéw szkoly
1 odebratem/am SYNa/COTKE. ........oviiiiiiiiii e
N A2

co do ktorego/ktorej zachodzi podejrzenie, iz znajduje si¢ pod wptywem alkoholu/§rodkoéw psy-
choaktywnych.

Dziecko (opisa¢ stan dziecka):

Podpis rodzica/opiekuna prawnego dziecka

Rodzaj i numer dokumentu potwierdzajacego tozsamos$¢ rodzica (opiekuna)

Podpis osoby przekazujacej dziecko
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1.8. Procedury postepowania w sytuacji, gdy uczen wagaruje

W szkole funkcjonuje program ,,Przeciwdziatania wagarom”. A ponadto:

1)
2)

3)
4)

5)

6)
7)

8)
9)

Wychowawca dokonuje analizy frekwencji na kazdej godzinie wychowawczej

Kazdy uczen posiada zeszyt do kontaktu z rodzicami a w nim m.in. usprawiedliwienia i zwol-
nienia z lekcji.

Wychowawca wyznacza nauczyciela, ktory przejmuje jego obowiazki w zakresie kontroli rea-
lizowania przez uczniéw obowiazku nauki w przypadku jego nieobecnosci.

Wychowawca na zebraniach z rodzicami weryfikuje usprawiedliwienia i zwolnienia z lekcji (
zeszyty do korespondencji sa rozdawane rodzicom).

Podczas dtuzszej nieobecnosci ucznia w szkole — najp6zniej do trzeciego dnia dydaktycznego
wlacznie, rodzic ma obowiagzek poinformowac osobiscie lub telefonicznie szkote lub wycho-
wawce o przyczynie absencji dziecka. Po powrocie do szkoly uczen ma obowigzek dostarczy¢
pisemne usprawiedliwienie (w zeszycie kontaktu z rodzicami) na godzinie wychowawczej w
ciggu jednego tygodnia. Jesli ten warunek nie zostanie spelniony, uczen ma godziny nie-
usprawiedliwione.

W przypadku ucieczki z lekcji — jesli uczen jest w poblizu szkoty nauczyciel podejmuje probe
sktonienia go do powrotu.

W przypadku nie powrocenia ucznia na zajg¢cia, nauczyciel powiadamia wychowawce klasy
tego ucznia w dniu zaj$cia lub na drugi dzien.

Nauczyciel prowadzacy zajecia odnotowuje nieobecnos¢ ucznia w dzienniku

W przypadku kilku pojedynczych ucieczek ucznia w tygodniu, nauczyciel i wychowawca po-
dejmuja dziatania wychowawcze okreslone w ponizszych punktach, po czym informuja o tym

pedagoga.

10) W przypadku stwierdzenia nieobecnosci ucznia na terenie szkoty, wychowawca w tym samym

dniu powiadamia rodzicow/ opiekunow ucznia:
a) telefonicznie
b) poprzez dziennik elektroniczny
c) pisemnie —wezwanie do szkoty

11) Na godzinie wychowawczej, wychowawca rozlicza frekwencje uczniéw z ostatniego okresu

rozliczeniowego. Wszystkie godziny nieusprawiedliwione traktowane sa jako wagary.

a) Opuszczone pojedyncze lekcje — wychowawca telefonicznie informuje rodzicow o
absencji i ustala jej przyczyng.

b) W przypadku nieusprawiedliwionych godzin — rodzic zostaje wezwany do szkoty na
rozmowe wyjasniajacg. Wychowawca sporzadza notatke w dzienniku elektronicznym
z przeprowadzonych czynnos$ci (rozmowa z p............. na temat wagarow/ ucieczki z
lekcji corki/syna w dniu ................. ).

c) W przypadku, gdy uczen ma powyzej 30 godzin nieusprawiedliwionych, zostaje wy-
stane pisemne zawiadomienie do rodzicow o absencji ucznia. Wychowawca jest z0-
bowigzany dopilnowac, aby potwierdzenie nadania korespondencji znalazto si¢ w do-
kumentacji szkoty (list polecony za potwierdzeniem nadania).

d) Jezeli uczniowi zostal przydzielony kurator sgdowy, wychowawca powiadamia go 0
absencji ucznia.

12) W przypadku niereagowania rodzicow lub prawnych opiekundéw dziecka na przedtuzajgce sie

wagary, wychowawca informuje o tym pedagoga, ktory podejmuje dziatania przypisane swo-
im kompetencjom.
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13) Jezeli dziatania szkoty nie odnosza skutkow, dyrektor szkoty w porozumieniu z wychowawcg
i pedagogiem kieruje spraweg do Sadu Rodzinnego. Dalszy tok post¢gpowania lezy w kompe-
tencji tej instytucji.

14) Powyzsze postegpowanie wdraza si¢ automatycznie w przypadku 50% nieobecno$ci nieuspra-
wiedliwionych na zajeciach lekcyjnych w okresie 1 miesigca. W przypadku uczniéw objetych
obowigzkiem nauki, wychowawca zgtasza ucznia do pedagoga szkolnego, ktéry podejmuje
dalsze dziatania, zgodnie z posiadanymi kompetencjami.

15) Pedagog i wychowawca klasy wspotpracujg z kuratorami (w przypadku rodzin obj¢tych nad-
zorem).

1.9. Procedura postepowania, gdy uczen wulgarnie odnosi si¢ do pracownikow szkoly.

1) Nauczyciel lub inny pracownik szkoty, ktory byt swiadkiem zdarzenia lub ktorego wulgarne
zachowanie ucznia dotyczyto przekazuje informacje do wychowawcy klasy.

2) Rozmowa wychowawcy z uczniem.

3) Wychowawca powiadamia pedagoga szkolnego i dyrektora szkoty o zaistniatej sytuacji.

4) Wychowawca powiadamia rodzicow/opiekundw ucznia (wezwanie do szkoty).

5) Przeproszenie nauczyciela lub innego pracownika szkoty przez ucznia w obecnosci rodzica.

6) Rozmowa pedagoga szkolnego, dyrektora i wychowawcy z rodzicami na temat niewtasciwego
zachowania ich dziecka.

7) Zapisanie informacji o zdarzeniu w Zeszycie Kontaktu z Rodzicami i dzienniku lekcyjnym
oraz zastosowanie wobec ucznia kar regulaminowych.

1.10. Procedura postepowania w przypadku wystapienia agresywnych zachowan w szkole
lub tzw. fali.

Procedura post¢gpowania jest uruchamiana przez osobg, ktora zauwazyta przedmiotowe zachowa-
nie lub ktorej je zgloszono. O stopniu zaawansowania procedury i podejmowanych w niej krokach
decyduje: dyrektor placowki, a w przypadku jego nieobecnosci wicedyrektor lub pedagog szkolny

Agresja fizyczna

1) Nalezy bezzwlocznie podja¢ dziatania majgce na celu powstrzymanie i wyeliminowanie tego
zjawiska. Obowiazkiem kazdego pracownika szkoty, ktory zaobserwowat atak agresji fizycz-
nej lub zostal o nim poinformowany jest przerwanie tego zachowania. Pracownik szkoty po-
winien w sposob stanowczy i zdecydowany przekaza¢ uczestnikom agresji, ze nie wyraza
zgody na takie zachowanie. Nalezy moéwi¢ dobitnie, glo$no, stanowczo, uzywac krotkich ko-
munikatow. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego kontaktu miedzy
uczniami.

2) Nalezy powiadomi¢ pielggniarke szkolna, pedagoga i dyrektora szkoty oraz powiadomi¢ wy-
chowawce/0w oraz rodzicow (opiekundéw prawnych) agresora i ofiary.

3) W przypadku zagrozenia zycia (stan nieprzytomny) — pielegniarka, pedagog/psycholog lub
dyrektor szkoty wzywa natychmiast karetke pogotowia nawet bez uzyskania zgody rodzicéw
(opiekunow prawnych).

4) Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez mozliwosci udzielenia
zgody na operacje, sprawuje osoba wyznaczona przez dyrektora szkoty.
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5)
6)
7)

8)

9

1)

2)
3)

4)
5)
6)

7)

8)

9

Decyzje o dalszym leczeniu dziecka podejmujg rodzice (opiekunowie prawni) poszkodowane-
go.

Pedagog szkolny i wychowawcy klas przeprowadzaja rozmowy z rodzicami (opiekunami
prawnymi) obydwu stron oraz ze sprawcg i ofiarg. Z rozmow sporzadzaja notatke.
Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze przemocy,
wskazad, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja rowniez swiad-
kowie ataku. Nalezy przeprowadzi¢ rozmowe ze §wiadkami przemocy, wyjasni¢ im pojecie
agresji, przypomnie¢ normy i zasady reagowania na przemoc, ustali¢ dziatania w podobnych
przypadkach.

W przypadku wszczynania kolejnych atakow przez agresora, z widocznymi skutkami pobicia
szkota kieruje sprawe na Policje, od postepowania ktorej zalezg dalsze losy sprawcy przemo-
cy. Wobec agresora stosuje si¢ konsekwencje przewidziane w statucie szkoty.

Agresja slowna

Nalezy bezzwtocznie podja¢ dziatania majace na celu powstrzymanie i wyeliminowanie tego
zjawiska

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, pedagoga

Wychowawca (pedagog) przeprowadza rozmowe z uczniem majaca na celu wyjasnienie oko-
licznosci zdarzenia. Rozmowe z ofiarg i agresorem nalezy przeprowadzi¢ osobno.
Wychowawca (pedagog) przeprowadza rozmowe ze sprawcg i ofiarg w celu ustalenia okolicz-
nos$ci zdarzenia, ustala wraz ze sprawca formg zado§¢uczynienia.

O zaistnialym zdarzeniu nalezy poinformowac rodzicoéw/opiekunéw prawnych uczestnikow
zdarzenia.

Pedagog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze przemocy, wskazaé, jak
nalezy rodzi¢ sobie w kontaktach z innymi.

W przypadku agresji fizycznej poczucia bezpieczenstwa i wsparcia wymagaja rowniez swiad-
kowie ataku. Nalezy przeprowadzi¢ rozmoweg ze $wiadkami przemocy, wyjasni¢ im pojecie
agresji, przypomnie¢ normy i zasady reagowania na przemoc, ustali¢ dziatania w podobnych
przypadkach.

W powaznych przypadkach np. uzyskania informacji o popekieniu przestgpstwa $ciganego z
urzedu lub przestepstwa Sciganego na wniosek poszkodowanego powiadamiana jest Policja.
Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢ konsekwencje przewidziane
w statucie szkoty.

1.11. Procedura postepowania w przypadku, gdy na terenie szkoly doszlto do kradziezy

1)

2)
3)

4)

Poszkodowany uczen zglasza niezwlocznie zaginigcie przedmiotu wychowawcy, nauczycie-
lowi lub pedagogowi szkolnemu.

Nauczyciel niezwlocznie powiadamia o zaistnialej sytuacji dyrekcje szkoty.

Wychowawca we wspdlpracy z dyrekcjg, pedagogiem ustala okolicznosci i ewentualnych
$wiadkow zdarzenia (z zachowaniem nietykalno$ci osobistej uczniow).

W przypadku wyjasnienia sytuacji i wylonienia sprawcy kradziezy, wychowawca wzywa ro-
dzicow (opiekundow prawnych) sprawcy, przeprowadza rozmowe z uczniem w ich obecnosci,
z ktorej sporzadza notatke podpisang przez rodzicow (do teczki wychowawcy).
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5)
6)

7)

Wychowawca w porozumieniu z dyrektorem szkotly ustala dla ucznia karg¢ okreslong w Statu-
cie Szkoty oraz obliguje sprawce do zado$¢uczynienia na rzecz poszkodowanego.

W przypadku nie wyjasnienia zaistnialej sytuacji i nie znalezienia skradzionego przedmiotu,
dyrektor zawiadamia policj¢ i rodzicoOw poszkodowanego ucznia.

Policja ustala na terenie szkoty okolicznosci zdarzenia i rodzaj dalszych czynnosci.

1.12. Procedura postepowania na wypadek wystapienia przypadkow pedofilii w szkole

Nalezy bezzwlocznie podja¢ dzialania majace na celu powstrzymanie tego zjawiska.

1)
2)
3)

4)

5)

6)

7)
8)

9

w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz pedagoga
szkolnego

w przypadku potwierdzenia informacji o pojawianiu si¢ osdb obcych, zaczepiajacych
uczniow, nalezy bezzwlocznie powiadomic najblizszg placowke Policji

nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacj¢ o stwierdzonym
zagrozeniu

wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania profilaktyczne wsrod
ucznidow w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form przeka-
zania informacji o osobach, ktére mogg stwarza¢ zagrozenie

w przypadku stwierdzenia, ze uczen byt molestowany, bezzwtocznie powinni zosta¢ powia-
domieni rodzice/prawni opiekunowie ucznia oraz policja w celu przeprowadzenia czynnos$ci
sprawdzajacych, ktore umozliwig ustalenie sprawcy molestowania

wychowaweca lub pedagog szkolny przeprowadza indywidualng rozmowe z uczniem (w obec-
nosci rodzicow ustala przyczyny i okoliczno$ci zdarzenia)

dyrektor winien wezwac do szkoty rodzicow/prawnych opiekundéw ucznia

wychowawca lub pedagog szkolny winien przeprowadzi¢ rozmowe z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia

dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali dziatania z udzia-
tem psychologa dziecigcego lub pedagoga w celu zapewnienia opieki na uczenni-
ca/uczniem

1.13. Procedura postepowania na wypadek wystgpienia przypadkéw rozpowszechniania

1)

2)

3)

4)

pornografii w szkole przez ucznia

W przypadku powzigcia przez nauczyciela/rodzica lub inng osobg informacji o rozpowszech-
nianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwtocznie powiadomi¢ dy-
rektora szkoty oraz administratora sieci o zaistniatym zdarzeniu

W przypadku, gdy uczen przekazuje informacj¢ o osobach, ktore pokazywaty materiaty por-
nograficzne, konieczne jest zapewnienie anonimowosci w celu unikniecia ewentualnych kon-
sekwencji, ktore moga by¢ zwigzane z przemocg skierowana wobec tego ucznia przez spraw-
cOw zdarzenia.

Dyrektor szkoty winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu pracownikom szko-
ty

Wychowawca klasy i pedagog szkolny winien podja¢ dziatania profilaktyczne wsrdd uczniow
w celu wskazania zagrozen, jakie niesie za sobg upublicznianie materiatdéw o charakterze por-
nograficznym oraz wskazania mozliwych konsekwencji tego typu dziatan
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5)

6)

Dyrektor winien wezwaé do szkoly rodzicow/prawnych opiekundéw ucznia, ktoéry rozpo-
wszechniat materiaty pornograficzne

Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe¢ z rodzica-
mi/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

1.14. Procedura postepowania na wypadek wystapienia przypadkow prostytucji w szkole lub

1)

2)

3)

4)

5)

6)

7)

8)

9)

wSsrod uczniow

W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt $swiadkiem czynno$ci mo-
gacych mie¢ znamiona prostytucji, nauczyciel/pracownik przyjmujacy zawiadomienie powi-
nien powiadomi¢ o zaistniatym wydarzeniu dyrektora szkoty.

W przypadku uzyskania informacji, ze uczen, ktéry nie ukonczyt 18 lat, uprawia nierzad, badz
przejawia inne zachowania $§wiadczace o demoralizacji, nauczyciel powiadamia wychowawce
klasy, ktory powinien wezwac do szkoty rodzicow/prawnych opiekundéw ucznia.

W przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen/uczennica §wiadomie lub
nie, dopuszczat si¢ czynnosci, ktére moglyby by¢ uznane za prostytuowanie si¢, powinien we-
zwac do szkoly rodzicow/prawnych opiekunéw ucznia.

Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w ich obecnosci.
W przypadku potwierdzenia informacji, zobowigzuje ucznia do zaniechania negatywnego po-
stepowania, rodzicow za$ bezwzglednie do szczegdlnego nadzoru nad dzieckiem. W toku in-
terwencji profilaktycznej mozna zaproponowaé rodzicom skierowanie dziecka do specjali-
stycznej placowki i udziat dziecka w programie terapeutycznym.

Jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpracy lub nie stawiaja si¢ do szko-
ly, a nadal z wiarygodnych zrédel naptywajg informacje o przejawach demoralizacji ich
dziecka, dyrektor szkoty winien pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny lub
Policje (specjaliste ds. nieletnich).

W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej $rodki oddziatywan wychowaw-
czych (rozmowa z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem, psychologiem i
itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatow, dyrektor szkoly winien po-
wiadomi¢ sad rodzinny lub Policje. Dalszy tok postepowania lezy w kompetencji tych instytu-
cji.

Jezeli postgpowanie §wiadczace o demoralizacji przejawia uczen, ktory ukonczyt 18 lat, a nie
jest to udzial w dziatalno$ci grup przestepczych, czy popetnienie przestgpstwa, to postgpowa-
nie nauczyciela powinno by¢ okre§lone przez statut i/lub regulamin szkoty.

W przypadku uzyskania informacji o popelieniu przez ucznia, ktory ukonczyt 17 lat, prze-
stepstwa $ciganego z urzedu lub jego udzialu w dziatalnosci grup przestgpczych, zgodnie z art.
304 § 2 kodeksu karnego, dyrektor szkoty jest obowigzany niezwlocznie zawiadomi¢ o tym
prokuratora lub Policje.

Dyrektor szkoty winien powiadomi¢ Policje o podejrzeniu popelnienia przestepstwa.

10) Wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowg z rodzica-

mi/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

11) Dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustala koniecznos$¢ pod-

jecia dziatan z udzialem psychologa dziecigcego w celu zapewnienia opieki nad
uczniem/uczennicg, ktérzy $wiadomie lub nie dopuszczali si¢ czynnos$ci, ktoére mogltyby byé
uznane za prostytuowanie sig.
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1.15. Procedura postepowania w sytuacji wystapienia przypadkow niepokojacych za-

1)

2)

3)

4)

5)

6)

7)

8)

9)

chowan seksualnych

Nauczyciel lub inny pracownik szkoly pracownik powinien powiadomi¢ wychowawce klasy
i/lub pedagoga/psychologa szkolnego o przypadkach niepokojgcych zachowan seksualnych
uczniow w szkole, a jezeli jest ich §wiadkiem, zada od ucznia zaprzestania czynnosci i podej-
muje z nim rozmowe¢ wychowawcza.

W przypadku, gdy uczen przekazuje nauczycielowi informacj¢ o niepokojacych zachowaniach
seksualnych, konieczne jest zapewnienie anonimowos$ci w celu uniknigcia ewentualnych kon-
sekwencji, ktére moga by¢ zwigzane z przemoca skierowang wobec tego ucznia przez
uczniow, ktérzy brali czynny udziat w tego typu zachowaniach

Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe z uczniem oraz infor-
muje o zaistniatym zdarzeniu rodzicéw ucznia.

Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla zmiany jego zachowan,
wychowawca, pedagog lub psycholog szkolny przekazuje rodzicom informacj¢ o zachowaniu
ich dziecka, zobowiazujac ich jednoczesnie do szczegodlnego nadzoru nad nim

Wychowawca moze wezwaé rodzicow/opiekunow prawnych ucznia do szkoty i1 przeprowa-
dzi¢ rozmowe z uczniem w ich obecnosci oraz ustali¢ z nimi dalsze wspolne postgpowanie z
dzieckiem.

W sytuacji kiedy rodzice odmawiajg wspotpracy lub nie reaguja na wezwanie do pojawienia
sie w szkole, gdy szkota wykorzysta dostgpne jej metody oddziatywan wychowawczych i nie
przynosza one spodziewanych efektow, a zachowanie ucznia wskazuje na znaczny stopien
demoralizacji (np. uprawianie nierzadu), dyrektor szkoty pisemnie powiadamia o zaistnialej
sytuacji Sad Rejonowy Wydzial Rodzinny i Nieletnich lub Policje — Wydziat ds. Nieletnich.
Gdy zachowanie ucznia moze §wiadczy¢ o popetnieniu przez niego przestgpstwa (np. gwattu),
pedagog/psycholog szkolny w porozumieniu z dyrektorem szkoly po uprzednim powiadomie-
niu o zaj$ciu rodzicéw/opiekundéw ucznia, zawiadamia najblizsza jednostke Policji, ktéra dalej
postepuje zgodnie ze swoimi procedurami. Pedagog cate zdarzenie dokumentuje, sporzadzajac
mozliwie doktadng notatke.

Jezeli postgpowanie §wiadczace o demoralizacji przejawia uczen, ktory ukonczyt 18 lat, a nie
jest to udzial w dziatalno$ci grup przestepczych, czy popetnienie przestgpstwa, to postgpowa-
nie nauczyciela powinno by¢ okre$lone przez statut i/lub regulamin szkoty.

W przypadku uzyskania informacji o popetieniu przez ucznia, ktéry ukonczyt 17 lat, prze-
stepstwa Sciganego z urzedu lub jego udzialu w dziatalnosci grup przestgpczych, zgodnie z art.
304 § 2 kodeksu karnego, dyrektor szkoly jako przedstawiciel instytucji jest obowigzany nie-
zwlocznie zawiadomi¢ o tym prokuratora lub Policjg.

1.16. Procedura postepowania z uczniem, ktéry ulegl wypadkowi na terenie szkoly.

1)

Osoba bedaca swiadkiem wypadku na terenie szkoly ma obowigzek:
a) Udzieli¢ w miar¢ mozliwosci pierwszej pomocy przedmedycznej
b) Wezwa¢ fachowa pomoc medyczng — lekarza lub pogotowie, jesli sytuacja tego wWy-
maga,
C) Zapewnié¢ pozostatym uczniom wilasciwg opieke (w przypadku, gdy miejsce, w kto-
rym przebywaja uczniowie moze stwarza¢ zagrozenie, nalezy ich z niego wyprowa-
dzi¢)
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2)
3)

4)

5)

d) Zglosi¢ wypadek w sekretariacie szkoty i powiadomi¢ wychowawce klasy,

e) Poinformowac rodzicéw (opiekundéw) poszkodowanego ucznia o wypadku,

f) Poinformowac dyrekcj¢ szkoty o podjetych dziataniach i okolicznosciach zdarzenia

g) Zawiadomi¢ inspektora BHP, ktory zbierze informacje o zdarzeniu i sporzadzi proto-

kot powypadkowy.

W przypadku wypadku $miertelnego, cigzkiego i zbiorowego dyrektor lub upowazniona osoba
zawiadamia niezwtocznie prokuratora i kuratora o$wiaty.
W przypadku wypadku, do ktérego doszto w wyniku zatrucia, dyrektor lub upowazniona 0so-
ba zawiadamia niezwlocznie panstwowego inspektora sanitarnego.
Jezeli wypadek zostal spowodowany niesprawnoscig techniczng pomieszczenia lub urzadzen,
miejsce wypadku pozostawia si¢ nienaruszone. Dyrektor (lub upowazniony przez niego pra-
cownik szkoty) zabezpiecza je do czasu dokonania oglgdzin lub wykonania szkicu przez ze-
spot powypadkowy.
Jezeli wypadek zdarzyt si¢ w czasie wyjscia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada za
nie. Do czasu rozpoczgcia pracy przez zespot powypadkowy dyrektor zabezpiecza miejsce
wypadku w sposob wykluczajacy dopuszczenie osob niepowotanych.

1.17. Procedura postepowania w przypadku ucznia-sprawcy czynu karalnego przestepstwa

1)
2)
3)

4)
5)

6)

7)

Niezwloczne powiadomi¢ dyrektora szkoty

Ustali¢ okolicznosci czynu i ewentualnych swiadkow zdarzenia.

Przekaza¢ sprawcy (o ile jest znany i przebywa na terenie szkoty) dyrektorowi szkoty lub pe-
dagogowi szkolnemu pod opieke.

Powiadomi¢ rodzicow ucznia-sprawcy.

Niezwlocznie powiadomi¢ policje w przypadku, gdy sprawa jest powazna (rozboj, uszkodze-
nie ciata) lub sprawca nie jest juz uczniem szkoly albo jego tozsamos¢ nie jest nikomu znana.
Zabezpieczy¢ ewentualne dowody przestepstwa lub przedmioty pochodzace z przestgpstwa
i przekazac¢ je policji.

Wyciagna¢ konsekwencje wobec ucznia zgodnie z WZO.

1.18. Procedura postepowania wobec ucznia, ktory stal sie ofiara czynu karalnego.

1)
2)
3)

4)
5)
6)
7)

8)

Udzieli¢ pierwszej pomocy przedmedycznej, odpowiedzialni: nauczyciel interweniujacy.
Poinformowac¢ dyrektora i pedagoga szkolnego o zdarzeniu.

Powiadomi¢ rodzicow ucznia (podja¢ zwigzly opis zdarzenia, aktualny stan fizyczny i psy-
chiczny ofiary, dziatania jakie zostaly podjete w celu wyjasnienia zajscia oraz zapewnienia
poszkodowanemu bezpieczenstwa). Rodzice muszg osobiscie odebrac¢ dziecko ze szkoty

W przypadku obrazen ucznia, wezwaé Pogotowie Ratunkowe.

Wezwa¢ policj¢ do szkoty, gdy istnieje konieczno$¢ profesjonalnego zabezpieczenia sladow
przestepstwa, ustalenia okolicznos$ci i ewentualnych §wiadkéw zdarzenia.

Przekaza¢ rodzicom (opiekunom) ustnej informacji na temat wyciagnietych konsekwencji wo-
bec ucznia — sprawcy czynu.

Nie nalezy na wtasng reke wyjasnia¢ przebiegu zdarzenia, a zwlaszcza konfrontowaé uczest-
nikow zdarzenia, dazy¢ do pojednania.

Nie nalezy przeszukiwa¢ toreb, teczek, plecakow i kieszeni.
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9)

Nie wolno organizowa¢ prowokacji.

10) W przypadku stwierdzenia, ze pokrzywdzonym w wyniku przestepstwa jest uczen szkoty

przebywajacy na jej terenie, a sprawcg zdarzenia jest osoba dorosta, nalezy bezwzglednie
i bezzwlocznie powiadomi¢ policj¢ oraz rodzicéw/ prawnych opiekunéw ucznia

1.19. Procedura postepowania w przypadku gdy policja dokonuje zatrzymania nieletniego-

1)
2)
3)
4)

5)

6)

sprawcy czynu karalnego przebywajacego na zajeciach w szkole

Funkcjonariusz policji przedstawia dyrektorowi powdd przybycia i okazuje legitymacje stuz-
bowa.

Dyrektor zapisuje dane osobowe i numer legitymacji stuzbowej policjanta celem sporzadzenia
wilasnej dokumentaciji.

Policjant informuje dyrektora o przyczynie zatrzymania ucznia.

Pedagog szkolny, wychowawca lub inny nauczyciel sprowadza ucznia do gabinetu dyrektora,
gdzie policjant informuje wymienionego o przyczynach przybycia i czynnosciach, jakie zosta-
ng wykonane zwigzku ze sprawa.

Policja informuje rodzicow ucznia, opiekunow prawnych o wykonywanych czynnosciach i
zobowigzuje ich do przybycia do szkoty, komendy lub komisariatu policji celem uczestnicze-
nia w czynnosciach.

Dyrektor szkoty informuje osobiscie lub telefonicznie rodzicow o podjetych dzialaniach
wzgledem ich dziecka przez policje. Jezeli rodzice nie moga uczestniczy¢é w przestuchaniach
nieletniego, dyrektor wyznacza nauczyciela/pedagoga szkolnego do uczestnictwa w czynno-
Sciach, ktore sa przeprowadzane w szkole lub w jednostce policji.

1.20. Procedura postepowania w przypadku podejrzenia, ze uczen posiada lub rozprowadza

1)
2)

3)
4)
5)
6)

7)
8)

na terenie szkoty Srodki odurzajace.

Powiadomi¢ dyrekcje szkoty o swoich spostrzezeniach.

Nauczyciel w obecnosci innej osoby (wychowawcy, dyrekcji, pedagoga lub innej osoby za-
trudnionej w szkole) ma prawo zazadac¢, aby uczen przekazatl mu podejrzana substancje, poka-
zal zawarto$¢ torby itp. Nauczycielowi nie wolno (nie ma prawa) samodzielnie przeszukaé
odziezy ani torby ucznia — jest to czynnos$¢ zastrzezona dla policji.

W przypadku oddania nauczycielowi przez ucznia podejrzanej substancji, szkota przekazuje ja
niezwlocznie policji.

Powiadomi¢ o zaistniatym fakcie rodzicow/prawnych opiekundéw ucznia i wezwaé do natych-
miastowego stawiennictwa w szkole lub miejscu przebywania ucznia.

W przypadku, gdy uczen odmawia oddania substancji — policja w obecnosci rodzicoOw ucznia
przeprowadza rewizje.

Wychowaweca i dyrektor szkoty przeprowadzaja rozmowg z uczniem i jego rodzicami.

Udzieli¢ uczniowi nagany i obnizy¢ ocene z zachowania.

Z przebiegu sytuacji sporzadzi¢ notatke stuzbowa dokumentujac okoliczno$ci zdarzenia.

1.21. Procedura postepowania w przypadku uzZywania przez ucznia telefonu komorkowego

lub innych urzadzen rejestrujacych obraz lub dzwiekéw budynku szkoly.
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Jezeli uczen, robi zdjecia nauczycielowi, pracownikom szkoly oraz innym uczniom bez ich zgody
narusza ich dobra osobiste takie, jak np. wizerunek. Zgodnie z art. 24 § 2 Kodeksu Cywilnego osoba,
ktora poniosta szkode w zwigzku z naruszeniem jej dobr osobistych, moze domagaé si¢ odszkodowa-
nia.

Szkota nie ponosi finansowej odpowiedzialnosci za telefony komorkowe lub inne urzadzenia rejestru-
jace posiadane przez uczniéw. Uczniowie przynoszg je na wlasng odpowiedzialno$¢. Podczas zajeé
lekcyjnych uczniowie majg wytaczone i schowane przyniesione do szkoty telefony komoérkowe i inne
urzadzenia rejestrujace. Korzystanie z tych urzadzen podczas zajec lekcyjnych jest dozwolone tylko
wtedy, gdy nauczyciel prowadzacy zaj¢cia dopuszeza ich wykorzystanie jako pomocy dydaktycznej.

Jezeli podczas lekcji mimo zakazu uczen bedzie uzywat telefonu lub innego urzadzenia rejestrujacego,
to nauczyciel moze zatrzymac¢ urzadzenie zgodnie z procedurami:

1) Uczen usuwa karte lub wylacza telefon/urzadzenia telekomunikacyjne

2) Nauczyciel w obecnosci ucznia spisuje notatk¢ stuzbowa, zwierajaca dane telefo-
nu/urzadzenia, ktorg uczen potwierdza wlasnorecznym podpisem

3) Nauczyciel informuje o zdarzeniu wychowawce/pedagoga, u ktorego zostaje zdeponowany
opisany danymi ucznia telefon/urzadzenie.

4) Wychowawca przekazuje informacj¢ o zdarzeniu rodzicom i umozliwia im odbidr telefo-
nu/urzadzenia.

5) Telefon/urzadzenie zostaje oddany rodzicom ucznia w jego obecnosci.

6) Wychowawca przypomina rodzicom zasady korzystania z telefonu/urzadzen na terenie szkoty

W przypadku gdy uczen uzywajacy telefonu komoérkowego Iub innego urzadzenia rejestrujgcego w

budynku szkoty nie odda go pracownikowi szkoty mimo, Ze zostanie o to przez niego poproszony,
otrzymuje nagan¢ wychowawcy klasy.
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Rozdziat Il

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO

1. Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole.

Systematycznie prowadzone dzialania profilaktyczne w znacznej mierze ograniczajg zakres zagrozen
uczniow wystepujacych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicie wyeliminowac.
W przypadkach wystapienia incydentu naruszenia bezpieczenstwa, zwlaszcza wobec naruszenia
prawa, dzialania szkoly cechowaé¢ powinna otwarto$¢ w dzialaniu, szybka identyfikacja proble-
mu - okreslenie szkodliwych lub niezgodnych z prawem zachowan - i jego rozwiazywanie ade-
kwatnie do poziomu zagrozenia, jakie wywolalo w szkole. Podobnie asertywnie, bez zwtoki, mery-
torycznie - z wykorzystaniem wiedzy ekspertow i dobrych praktyk z innych placowek - szkota powin-
na zareagowa¢ w przypadku wystapienia problemoéw wynikajacych z deficytu lub braku wiedzy
ucznia, np. na temat prawa autorskiego.

2. Procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego.

Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego w srodowisku szkolnym, ktorym

przypisano opracowane wedtug jednego standardu opisu procedury reagowania.

2.1 Dostep do tresci szkodliwych, niepozadanych, nielegalnych - procedura reagowania

2.1 DOSTEP DO TRESCI SZKODLIWYCH,
NIEPOZADANYCH I NIELEGALNYCH

Podstawy prawne uruchomienia procedu- | Kodeks Karny, Statut szkoty, Regulamin szko-
ry ty

Rodzaj zagrozenia objetego procedura Zagrozenie tatwym dostepem do tresci szko-
dliwych, niedozwolonych, nielegalnych i nie-
bezpiecznych dla zdrowia (pornografia, tre-
$ci obrazujgce przemoc i promujgce dziatania
szkodliwe dla zdrowia i zycia dzieci, popula-
ryzujace ideologie faszystowska i dziatalnos$¢
niezgodna z prawem, nawotywanie do samo-
okaleczen i samobo6jstw, korzystania z narko-
tykéw; niebezpieczenstwo werbunku dzieci i
mlodziezy do organizacji nielegalnych i ter-
rorystycznych)

Telefony/kontakty alarmowe krajowe Zgtaszanie nielegalnych tresci:
dyzurnet@dyzurnet.pl, tel. 801 615 005, Po-
licja 997
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci, analiza, zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wie-
dzy o wystapieniu zagrozenia bedzie zalezna
od tego, czy: (1) tresci te mozna bezposred-
nio powigzac z uczniami danej szkoty, czy tez
(2) tresci nielegalne lub szkodliwe nie maja
zwigzku z uczniami danej szkoty, lecz wyma-
gaja kontaktu szkoty z odpowiednimi stuz-
bami.

W pierwszej kolejnosci nalezy zabezpieczy¢
dowody w formie elektronicznej (pliki z tre-
$ciami niedozwolonymi, zapisy rozméw w
komunikatorach, e-maile, zrzuty ekranu),
znalezione w Internecie lub w komputerze
dziecka. Zabezpieczenie dowodow jest zada-
niem rodzicéw lub opiekunéw prawnych
dziecka, w czynnosciach tych moze wspoma-
gac ich przedstawiciel szkoty posiadajacy
odpowiednie kompetencje techniczne. W
przypadku sytuacji (1) rozwigzanie lezy po
stronie szkoty, za$ (2) nalezy rozwazy¢ zgto-
szenie incydentu na Policje oraz zgtosi¢ go do
serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja sprawcy(-6w)

W identyfikacji sprawcéw kluczowe znacze-
nie odgrywac beda zgromadzone dowody. W
procesie udostepniania nielegalnych i szko-
dliwych tresci matoletnim wystepujg na ogot:
tworca tresci (np. pornografii) oraz osoby,
ktéra udostepnity je dziecku. Czesto osobami
tymi sg réwiesnicy - uczniowie tej samej
szkoty czy klasy, dzieci sgsiadow. Konieczne
jest poinformowanie wszystkich rodzicow
lub opiekunéw dzieci uczestniczacych w zda-
rzeniu o sytuacji i roli ich dzieci.

Dzialania wobec sprawcow zdarzenia ze
szkoly/ spoza szkotly

W przypadku udostepniania (szerowania,
dzielenia sie) tresci opisanych wczes$niej jako
szkodliwych/ niedozwolonych/nielegalnych i
niebezpiecznych dla zdrowia przez ucznia
nalezy przeprowadzi¢ z nim rozmowe na
temat jego postepowania i w jej trakcie
uzmystowié¢ mu szkodliwo$¢ prowadzonych
przez niego dziatania. Dziatania szkoty po-
winny koncentrowac sie jednak na aktywno-
$ciach wychowawczych. W przypadku upo-
wszechniania przez sprawcdw tresci niele-
galnych (np. pornografii dzieciecej) nalezy
ztozy¢ zawiadomienie o zdarzeniu na Policje.

Aktywnosci wobec ofiar zdarzenia

Dzieci - ofiary i $wiadkéw zdarzenia - nalezy
od pierwszego etapu interwencji - otoczy¢
opieka psychologiczno-pedagogiczna. Roz-
mowa z dzieckiem powinna sie odbywac w
warunkach jego komfortu psychicznego, z
poszanowaniem poufnosci i podmiotowosci
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ucznia ze wzgledu na fakt, iz kontakt z tre-
$ciami nielegalnymi moze mie¢ bardzo szko-
dliwy wplyw na jego psychike. W jej trakcie
nalezy ustali¢

2.2 Cyberprzemoc — procedura reagowania

2.2 CYBERPRZEMOC
Podstawy prawne uruchomienia procedu- | Kodeks Karny, Statut szkoty, Regulamin szko-
ry ty

Rodzaj zagrozenia objetego procedura

Cyberprzemoc -przemoc z uzyciem technolo-
gii informacyjnych i komunikacyjnych, gtow-
nie Internetu oraz telefon6w komoérkowych.
Podstawowe formy zjawiska to nekanie, stra-
szenie, szantazowanie z uzyciem sieci, publi-
kowanie lub rozsytanie os mieszajacych,
kompromitujgcych informacji, zdje¢, filmoéw z
uzyciem sieci oraz podszywanie sie w sieci
pod kogos wbrew jego woli. Do dziatan okre-
$lanych mianem cyberprzemocy wykorzy-
stywane sg gtéwnie: poczta elektroniczna,
czaty, komunikatory, strony internetowe,
blogi, serwisy spotecznosciowe, grupy dysku-
syjne, serwisy SMS i MMS7

Telefony alarmowe krajowe i lokalne

Telefon Zaufania dla Dzieci i Mtodziezy -116
111

Telefon dla Rodzicow i Nauczycieli w sprawie
Bezpieczenstwa Dzieci -800 100 100, dyzur-
net@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujaw-
niony przez ofiare, §wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobe bliskg
ofierze (np. rodzice, rodzenstwo, przyjaciele).
W kazdym przypadku nalezy ze spokojem
wystucha¢ osoby zglaszajacej i okazac jej
wsparcie. Podziekowa¢ za zaufanie i zgtosze-
nie tej sprawy.

= Jesli zgtaszajacym jest ofiara cyberprze-
mocy, podejmujac dziatania przede wszystkim
nalezy okaza¢ wsparcie, z zachowaniem jej
podmiotowosci poszanowaniem jej uczuc.
Potwierdzi¢, zZe ujawnienie przemocy jest
dobra decyzja. Taka rozmowe nalezy prze-
prowadzi¢ w miejscu bezpiecznym, zapewnia-
jacym ofierze intymno$¢. Nie nalezy podej-
mowac¢ krokoéw, ktére mogtyby prowadzi¢ do
powtdrnej wiktymizacji czy wzbudzi¢ podej-
rzenia sprawcy (np. wywotywacé ucznia z lek-
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cji do dyrekc;ji).

= Jesli osoba zgtaszajaca nie jest ofiara, na
poczatku prosimy o opis sytuacji, takz e z za-
chowaniem podmiotowosci i poszanowaniem
uczuc osoby zgtaszajgcej (np. strach przed
byciem kapusiem, obawa o wlasne bezpie-
czenstwo).

W kazdej sytuacji w trakcie ustalania okolicz-
nosci trzeba ustali¢ charakter zdarzenia (roz-
miar i range szkody, jednorazowos¢
/powtarzalnosc). Realizujgc procedure nalezy
unika¢ dziatan, ktére mogtyby wtérnie styg-
matyzowac ofiare lub sprawce, np.: wywoty-
wanie ucznidow z lekcji, konfrontowanie ofiary
i sprawcy, niewspotmierna kara, wytykanie
palcami, etc. Trzeba dokonac oceny, czy zda-
rzenie wyczerpuje znamiona cyberprzemocy,
czy jest np. niezbyt udanym Zartem (wtedy
trzeba podja¢ dziatania profilaktyczne majace
na celu nie dopuszczenie do eskalacji tego
typu zachowan w strone cyberprzemocy).

Opis okoliczno$ci, analiza, zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwig-
zane z aktem cyberprzemocy (np. zrobi¢ kopie
materiatéw, zanotowac date i czas otrzymania
materiatéw, dane nadawcy, adresy stron
www, historie potaczen, etc.). W trakcie zbie-
rania materiatéw nalezy zadbac o bezpieczen-
stwo 0s0b zaangazowanych w problem.

Identyfikacja sprawcy(-6w)

Identyfikacja sprawcy(o w) czesto jest mozli-
wa dzieki zebranym materiatom -wynikom
rozmow z osobg zgltaszajaca, z ofiarg, analizie
zebranych materiatéw. Ofiara czesto domysla
sie, kto stosuje wobec niego cyberprzemoc.
Jesli ustalenie sprawcy nie jest mozliwe, a w
ocenie kadry pedagogicznej jest to konieczne,
nalezy skontaktowac sie z Policja. Bezwzgled-
nie nalezy zglosi¢ rozpowszechnianie nagich
zdje¢ oséb ponizej 18 roku zycia (art. 202 par.
3 KK)

Aktywnosci wobec sprawcow zdarzenia ze
szkoly/ spoza szkotly

Gdy sprawca cyberprzemocy jest znany i jest
on uczniem szkoty, pedagog szkolny powinien
przeprowadzi¢ z nim rozmowe o jego zacho-
waniu. Rozmowa taka ma stuzy¢ ustaleniu
okolicznos$ci zdarzenia, jego wspolnej analizie
(w tym np. przyjrzeniu sie przyczynom), a
takze probie rozwigzania sytuacji konfliktowej
(w tym sposobow zado$¢ uczynienia ofiarom
cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom
okreslonym w wewnetrznych przepisach
szkoty (m. in. w statucie, kontrakcie, regula-
minie). Szkota moze tu stosowa¢ konsekwen-
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cje przewidziane dla sytuacji ,tradycyjnej”
przemocy. Warto jednak rozszerzy¢ repertuar
dostepnych srodkéw, np. o czasowy zakaz
korzystania ze szkolnej pracowni kompute-
rowej w czasie wolnym i przynoszenia do
szkoty akcesoriéw elektronicznych (PSP,
mp3) itp.

AKktywnosci wobec ofiar zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wspar-
cia ofierze. Musi sie ona czu¢ bezpieczna i za-
opiekowana przez dorostych. Na poczucie
bezpieczenstwa dziecka wptywa fakt, z e wie
ono, iz szkota podejmuje kroki w celu rozwig-
zania problemu.

Podczas rozmowy z uczniem -ofiarg cyber-
przemocy -nalezy zapewnic go, Ze nie jest
winny zaistniatej sytuacji oraz z e nikt nie ma
prawa zachowywac sie w ten

2.3 Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem wykorzy-

stania danych osobowych lub wizerunku dziecka i pracownika szkoly - procedura reagowania

2.3

NARUSZENIA PRYWATNOSCI DOTYCZACE
NIEODPOWIEDNIEGO BADZ NIEZGODNE-
GO Z PRAWEM WYKORZYSTANIA DANYCH
OSOBOWYCH LUB WIZERUNKU DZIECKA I
PRACOWNIKA SZKOLY

Podstawy prawne uruchomienia procedu-
ry

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywat-
nosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem
wykorzystanie danych osobowych lub wize-
runku dziecka i pracownika szkoty. Nalezy
zwroci¢ uwage, iz podszywanie sie pod inng
osobe, wykorzystywanie jej wizerunku lub
danych osobowych w celu wyrzadzenia jej
szkody osobistej lub majgtkowej jest w Swie-
tle polskiego prawa przestepstwem. Najczest-
szymi formami wytudzenia lub kradziezy
danych jest przejecie profilu na portalu spo-
teczno$ciowym w celu dyskredytacji lub na-
ruszenia dobrego wizerunku ofiary (np. pu-
blikacja zdje¢ intymnych badZ montowa-
nych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie
zdje¢ badz tresci naruszajacych dobry wize-
runek ofiary), dokonania zakupéw i innych
transakcji finansowych (np. w sklepach inter-
netowych na koszt ofiary) lub uzyskania ko-
rzysci (np. ustugi premium SMS). Czesto na-
ruszenia prywatnosci taczy sie z cyberprze-
moca.
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze
szkoty czy klasy, uczniowie lub rodzice winni
skontaktowac sie z dyrektorem szkoty, wy-
chowawca lub Szkolnym Mentorem Bezpie-
czenstwa Cyfrowego. W przypadku, gdy do
naruszenia prywatnos$ci poprzez kradziez,
wytudzenie danych osobowych wykorzysta-
nie wizerunku dziecka dochodzi ze strony
dorostych oséb trzecich, rodzice winni skon-
taktowac sie bezposrednio z Policjg i powia-
domi¢ o tym szkote (zgodnie z Kodeksem
Karnym $ciganie nastepuje tu na wniosek
pokrzywdzonego). Istotne dla $cigania
sprawcy bedzie uzyskanie dowodéw, ze
sprawca zmierzal do wyrzadzenia ofierze
szkody majatkowej lub osobistej. Samo pod-
szywanie sie pod ofiare nie jest karalne.

Opis okolicznoSci, analiza, zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢
dowody nieodpowiedniego lub niezgodnego z
prawem dziatania - w formie elektroniczne;j
(e-mail, zrzut ekranu, konwersacja w komu-
nikatorze lub sms). Réwnolegle nalezy doko-
na¢ zmian tych danych identyfikujgcych, kto6-
re zaleza od ofiary, tj. haset i loginéw lub ko-
dow dostepu do platform i portali interneto-
wych, tak aby uniemozliwi¢ kontynuacje pro-
cederu naruszania prywatnosci - w dziataniu
tym ucznia i/lub jego rodzica/opiekuna
prawnego powinien wspiera¢ Szkolny Mentor
Bezpieczenstwa Cyfrowego.

Jesli wykradzione dane zostaty wykorzystane
w celu naruszenia dobrego wizerunku ofiary,
badZ w innych celach niezgodnych z prawem
nalezy dazy¢ do wyjasnienia tych dziatan i
usuniecia ich skutkéw, takze tych widocznych
w Internecie. Likwidacja stron internetowych
czy profili w portalach spotecznosciowych,
ktéra wymagac bedzie interwencji w zebrane
dowody musi odbywac sie za zgoda Policji (o
ile zostata powiadomiona). Szczegdlnej uwagi
wymagaja incydenty kradziezy tozsamosci w
celu postuzenia sie nig np. podczas zakupu
towaro6w online lub dokonania transakciji fi-
nansowych. W tym przypadku nalezy skon-
taktowac sie ze sklepem lub pozyczkodawcy i
wyjasni¢ charakter zdarzenia.

2.4 Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu — proce-

dura reagowania
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ZWIAZKU Z NADMIERNYM KORZYSTA-
NIEM Z INTERNETU

Podstawy prawne uruchomienia procedu-
ry

Ustawa z dnia 14 grudnia 2016 r. - Prawo
o$wiatowe

Rodzaj zagrozenia objetego procedura
(opis)

Infoholizm (siecioholizm) - nadmierne,
obejmujace niekiedy niemal catg dobe korzy-
stanie z zasobow Internetu i gier kompute-
rowych (najczesciej sieciowych) i portali spo-
tecznos$ciowych przez dzieci. Jego negatywne
efekty polegaja na pogarszaniu sie stanu
zdrowia fizycznego (np. choroby oczu, pa-
daczka ekranowa, choroby kregostupa) i psy-
chicznego (irytacja, rozdraznienie, spadek
sprawnosci psychofizycznej, a nawet depre-
sja), zaniedbywaniu codziennych czynnosci,
oraz ostabianiu relacji rodzinnych i spotecz-
nych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

Infoholizm stwierdza najczesciej rodzic lub
opiekun prawny dziecka. W przypadku ko-
niecznosci podejmowania dalszych dziatan
pomocowych mozna skierowacé ucznia, za
zgodg i we wspotpracy z rodzicami, do pla-
cowKki specjalistycznej, np. terapeutyczne;j.
Kluczowe s3 tutaj pozostate objawy wskazane
wyzej.

Nauczyciele w szkole takze powinni zaintere-
sowac sie przypadkami dzieci nieangazuja-
cych sie w zycie klasy, a poswiecajacymi wol-
ne chwile na kontakt online lub przychodza-
cymi do szkoty po nieprzespanej nocy. Rza-
dziej zgtoszen mozna sie spodziewac od ré-
wiesnikow dziecka nadmiernie korzystajace-
g0 Z sieci.

Opis okolicznosci, analiza, zabezpieczenie
dowodow

Reakcja szkoty powinna polegaé w pierw-
szych krokach na ustaleniu skutkéw zdro-
wotnych i psychicznych, jakie nadmierne
korzystanie z zasobow Internetu wywotato u
dziecka (np. gorsze oceny w nauce, niedosy-
pianie, niedojadanie, rezygnacja z dawnych
zainteresowan, zatamanie sie relacji z rodzing
czy rowie$nikami). Celem tych ustalen jest
wybor odpowiedniej $ciezki rozwigzywania
problemu - z udziatem specjalistow (lekarzy,
terapeutéw) lub bez - wylacznie w szkole. W
poczatkowej fazie popadania w uzaleznienie
do Internetu nalezy koncentrowac sie na
wsparciu udzielonym w rodzinie i w szkole
(psycholog/pedagog szkolny, wychowawca).
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AKktywnosci wobec ofiar zdarzenia

Osoba, ktdrej problem dotyczy, powinna zo-
sta¢ otoczona zindywidualizowang opieka
przez pedagoga/psychologa szkolnego.
Pierwszym jej etapem bedzie rozmowa (roz-
mowy) ze specjalistg, ktéra pozwoli zdiagno-
zowac poziom zagrozenia, okresli¢ przyczyny
popadniecia w natég (np. sytuacja domowsa,
brak sukces6w edukacyjnych w szkole, izola-
cja w Srodowisku rowie$niczym) i ukazac
specyfike przypadku. Kazde dziecko, u ktoére-
go podejrzewa sie natég korzystania z Inter-
netu powinno zosta¢ profesjonalnie zdiagno-
zowane przez psychologa szkolnego. Czasem
warto w tym zakresie skorzysta¢ z pomocy
Poradni Psychologiczno-Pedagogicznej.
Dziecku w trakcie wsparcia nalezy zapewnic
komfort psychiczny - o jego sytuacji i specyfi-
ce uwarunkowan osobistych muszg zosta¢
powiadomieni wszyscy uczacy go i oceniajacy
nauczyciele.

O ile nie wiedzg o problemie swojego dziecka,
niezbedne jest powiadomienie rodzicéw lub
opiekunéw prawnych dziecka i omoéwienie z
nimi wspdlnych rozwigzan. Tylko synergicz-
ne wspoétdziatanie rodzicéw i szkoty moze
zagwarantowac¢ powodzenie podejmowanych
dziatan wspierajacych dziecko.

2.5 Nawiazywanie niebezpiecznych kontaktow w Internecie - uwodzenie, zagrozenie pedofilia —

procedura reagowania

2.5

NAWIAZYWANIE NIEBEZPIECZNYCH KON-
TAKTOW W INTERNECIE - UWODZENIE,
ZAGROZENIE PEDOFILIA

Podstawy prawne uruchomienia procedu-
ry

Kodeks Karny, art. 200, 200a par 11i 2, art.
286 par.1

Rodzaj zagrozenia objetego procedura
(opis)

Zagrozenie obejmuje kontakty oséb doro-
stych z matoletnimi w celu zainicjowania zna-
jomosci prowadzacych do wytudzenia pouf-
nych informacji, nawigzania kontaktéw sek-
sualnych, sktonienia dziecka do zachowan
niebezpiecznych dla jego zdrowia i zycia lub
wytudzenia wlasnos$ci (np. danych, pieniedzy,
cennych przedmiotdéw rodzinnych).

Telefony alarmowe krajowe

Telefon Zaufania dla Dzieci i Mtodziezy - 116
111

Telefon dla Rodzicow i Nauczycieli w sprawie
Bezpieczenstwa Dzieci - 800 100 100
Zgtaszanie nielegalnych tresci: DyZurnet, dy-
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zurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

Osobami najczesciej zgtaszajacymi omawiany
problem sg rodzice/opiekunowie prawni
dziecka lub osoby zajmujace sie ,poszukiwa-
niem pedofili”. W pierwszym przypadku in-
formacja trafia najpierw do szkot, w drugim -
na Policje. Zdarza sie, ze informacja uzyski-
wana jest ze srodowiska réwiesnikow ofiary.
Kluczowe znaczenie w dziataniach szkoty ma
czas reakcji - szybkos$¢ przeciwdziatania za-
grozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online,
przeradzajacego sie w zachowania w $wiecie
rzeczywistym: uwiedzenie i wykorzystanie
seksualne, kidnaping, a takze wytudzenie
pieniedzy czy przedmiotéw duzej wartosci. W
przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢
do zagrozenia zycia i zdrowia dziecka, szan-
tazu i przymusu realizacji czynno$ci seksual-
nych.

Opis okoliczno$ci, analiza, zabezpieczenie
dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szko-
le, w formie elektronicznej dowody dziatania
dorostego sprawcy uwiedzenia (zapisy roz-
mow w komunikatorach, na portalach spo-
tecznos$ciowych; zrzuty ekranowe, zdjecia,
wiadomosci e-mail).

Jednoczesnie - bezzwlocznie - nalezy doko-
na¢ zawiadomienia na Policji o wystgpieniu
zdarzenia.

2.6 Seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako Zrédlo dochodu os6b nielet-

nich — procedura reagowania

2.6

SEKSTING, PROWOKACYJNE ZACHOWANIA
I AKTYWNOSC SEKSUALNA JAKO ZRODLO
DOCHODU OSOB NIELETNICH

Podstawy prawne uruchomienia procedu-
ry

Kodeks Karny (art. 191ai202)

Rodzaj zagrozenia objetego procedura

Seksting to przesytanie drogg elektroniczng w
formie wiadomos$ci MMS lub publikowanie np.
w portalach (spotecznosciowych) prywatnych
tresci, gtdwnie zdje¢, o kontekscie seksual-
nym, erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

Zgtoszen przypadkow sekstingu dokonuja
gtéwnie rodzice lub opiekunowie prawni
dziecka - ofiary. Czasami informacja dociera
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do szkoty bezposrednio od jej samej lub z
grona bliskich znajomych dziecka. W rzadkich
wypadkach nauczyciele i inni pracownicy
szkoty sami identyfikuja takie zdarzenia w
sieci. Delikatny charakter sprawy, a takze po-
tencjalna penalizacja sprawcy, wymagaja za-
chowania daleko posunietej dyskrecji i profe-
sjonalnej reakcji. Czasami zgtoszenia dokonu-
ja ofiary lub osoby je znajace.

Opis okolicznosci, analiza, zabezpieczenie
dowodow

Wyrdézniamy 3 podstawowe rodzaje sekstin-
gu, ktoére skutkuja koniecznoscig realizacji
zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatéw o charakterze
seksualnym nastepuje tylko w ramach zwigz-
ku miedzy dwojgiem réwiesnikoéw. Materiaty
nie ulegly rozprzestrzenieniu dale;j.

Rodzaj 2. Materiaty o charakterze seksual-
nym zostaty rozestane wiekszej liczbie os6b,
jednak nie dochodzi do cyberprzemocy na
tym tle. Mtodziez traktuje materiat jako forme
wyrazenia siebie.

Rodzaj 3. Materialy zostaty rozestane wiek-
szej liczbie oséb w celu upokorzenia osoby na
nich zaprezentowanej - lub zostaja rozpo-
wszechnione omytkowo, jednak sg zastoso-
wane jako narzedzie cyberprzemocy.

Identyfikacja sprawcy (-0w)

Identyfikacja sprawcy bedzie mozliwa przede
wszystkim dzieki zabezpieczeniu dowodéow -
przesytanych zdje¢, czy zrzutéw ekranoéw
portali, w ktérych opublikowano zdjecie(-a).
Jako, ze seksting jest karalny, skrupulatno$¢ i
wiarygodno$¢ dokumentacji ma duze znacze-
nie. Nalezy przy tym przestrzegac zasad dys-
krecji, szczeg6lnie w srodowisku rowiesni-
czym ofiary.

Aktywnosci wobec sprawcow zdarzenia ze
szkoly/ spoza szkotly

Zidentyfikowani matoletni sprawcy sekstingu
winni zosta¢ wezwani do dyrekcji szkoty,
gdzie zostang im przedstawione dowody ich
aktywnosci. Niezaleznie od zakresu negatyw-
nych zachowan i dziatan wszyscy sprawcy
powinni otrzymac¢ wsparcie pedagogiczne i
psychologiczne. Konieczne sg takze rozmowy
ze sprawcami w obecnoSci ich rodzicéw za-
proszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnie-
niem wsparcia i opieki psychologiczno-
pedagogicznej nie sg konieczne, jednak istotne
jest pouczenie sprawcoéw zdarzenia, ze dalsze
rozpowszechnianie materiatéw moze by¢
nielegalne i bedzie miato ostrzejsze konse-
kwencje, w tym prawne.

Rodzaj 2. Niektore z tego typu materiatéw
moga zosta¢ uznane za pornograficzne, w
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takim wypadku na dyrektorze placowki cigzy
obowiazek zgtoszenia incydentu na Policje.
Rozpowszechnianie materiatéw pornogra-
ficznych z udziatem nieletnich jest przestep-
stwem $ciganym z urzedu (par. 2020 Kodeksu
Karnego), dlatego tez dyrektor placéwki jest
zobowigzany do zgtoszenia incydentu na Poli-
cje i/lub do sadu rodzinnego. Wszelkie dzia-
tania wobec sprawcow incydentu powinny
by¢ podejmowane w porozumieniu z ich ro-
dzicami lub opiekunami prawnymi.

Rodzaj 3. Niektore z tego typu materiatéw
mogg zosta¢ uznane za pornograficzne - ko-
nieczne zgtoszenie takiego przypadku na Poli-
cje. W sytuacji zaistnienia znamion
cyberprzemocy, nalezy dodatkowo zastoso-
wac procedure: Cyberprzemoc. Decyzja o
ewentualnym poinformowaniu opiekunéw
powinna by¢ podejmowana przez wycho-
wawce, pedagoga lub dyrektora, bioragcego
pod uwage dobro matoletnich, w zaleznoSci
od charakteru sytuacji.

Aktywnosci wobec ofiar zdarzenia

Pierwsza reakcja szkoty i rodzicéw, obok do-
kumentacji dowoddéw, winno by¢ otoczenie
wszechstronng, dyskretng opieka psycholo-
giczno - pedagogiczna ofiary oraz zapropo-
nowanie odpowiednich dziatan wychowaw-
czych, w przypadku upublicznienia przypadku
sekstingu w Srodowisku rowiesniczym. Roz-
mowa na temat identyfikacji potencjalnego
sprawcy powinna by¢ realizowana w warun-
kach komfortu psychicznego dla dziecka -
ofiary sekstingu, z szacunkiem dla jego indy-
widualno$ci i przezytego stresu.

Aktywnosci wobec swiadkow

Jesli przypadek sekstingu zostanie upo-
wszechniony w §rodowisku réwiesniczym -
np. poprzez przestanie MMS do uczniow tej
samej szkoty lub klasy lub publikacje w porta-
lu spoteczno$ciowym, nalezy podja¢ dziatania
wychowawcze, uswiadamiajgce negatywne
aspekty moralne sekstingu oraz narazanie sie
na dotkliwe kary.

Wspétpraca z Policja i sagdami rodzinnymi

W przypadku publikacji lub upowszechniania
zdjec¢ o charakterze pornografii dzieciecej (co
jest wykroczeniem $ciganym z urzedu) kie-
rownictwo szkoty jest zobowigzane do po-
wiadomienia o tym zdarzeniu Policji lub sadu
rodzinnego.
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Wspétpraca ze stuzbami spotecznymi i
placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi
moze okazac¢ sie konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje
powinien podja¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi
ofiary.

2.7 Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetno$é¢ odroznienia tresci

prawdziwych od nieprawdziwych, szkodliwo$¢ reklam — procedury reagowania

2.7

BEZKRYTYCZNA WIARA W TRESCI ZA-
MIESZCZONE W INTERNECIE, NIEUMIE-
JETNOSC ODROZNIENIA TRESCI PRAW-
DZIWYCH OD NIEPRAWDZIWYCH, SZKO-
DLIWOSC REKLAM

Podstawy prawne uruchomienia procedu-
ry

Ustawa z 11 stycznia 2017r. - prawo o$wia-
towe

Rodzaj zagrozenia objetego procedura
(opis)

Brak umiejetnos$ci odrézniania informacji
prawdziwych od nieprawdziwych publiko-
wanych w Internecie, bezkrytyczne uznawa-
nie za prawde tez publikowanych w forach
internetowych, kierowanie sie informacjami
zawartymi w reklamach. Taka postawa dzieci
prowadzi¢ moze do zagrozen zycia i zdrowia
(np. stosowania wyniszczajacej diety, samoo-
kaleczen), skutkowac rozczarowaniami i po-
razkami zyciowymi (w efekcie korzystania z
fatszywych informacji), utrudnia¢ lub unie-
mozliwia¢ osigganie dobrych wynikéow w
edukacji (korzystanie z upraszczajacych i
zawezajacych temat ,$ciag” i ,brykow”), a
takze utrwalenia sie u ucznia ambiwalent-
nych postaw moralnych.

Aktywnosci wobec ofiar zdarzenia

Pierwsza reakcja szkoty i rodzicéw, obok do-
kumentacji dowodéw, winno by¢ otoczenie
wszechstronng, dyskretng opieka psycholo-
giczno - pedagogiczna ofiary oraz zapropo-
nowanie odpowiednich dziatan wychowaw-
czych, w przypadku upublicznienia przypad-
ku sekstingu w §rodowisku réwiesniczym.
Rozmowa na temat identyfikacji potencjalne-
go sprawcy powinna by¢ realizowana w wa-
runkach komfortu psychicznego dla dziecka -
ofiary sekstingu, z szacunkiem dla jego indy-
widualno$ci i przezytego stresu.
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Aktywnosci wobec swiadkow

Jesli przypadek sekstingu zostanie upo-
wszechniony w srodowisku rowiesniczym -
np. poprzez przestanie MMS do uczniéw tej
samej szkoty lub klasy lub publikacje w porta-
lu spotecznosciowym, nalezy podja¢ dziatania
wychowawcze, uswiadamiajgce negatywne
aspekty moralne sekstingu oraz narazanie sie
na dotkliwe kary.

Wspotlpraca z Policja i sgdami rodzinnymi

W przypadku publikacji lub upowszechniania
zdje¢ o charakterze pornografii dzieciecej (co
jest wykroczeniem $ciganym z urzedu) kie-
rownictwo szkoty jest zobowigzane do po-
wiadomienia o tym zdarzeniu Policji lub sadu
rodzinnego.

Wspélpraca ze stuzbami spotecznymi i
placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi
moze okazac¢ sie konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje
powinien podja¢ psycholog/pedagog szkolny
wspdlnie z rodzicami/opiekunami prawnymi
ofiary.

2.8 Lamanie prawa autorskiego — procedura reagowania

2.8

EAMANIE PRAWA AUTORSKIEGO

Podstawy prawne uruchomienia procedury

Kodeks Karny

Rodzaj zagrozenia objetego procedura
(opis)

Ryzyko poniesienia odpowiedzialnosci cywil-
nej lub karnej z tytutu naruszenia prawa autor-
skiego albo negatywnych skutkéw pochopnego
spetnienia nieuzasadnionych roszczen (tzw.
copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

W zaleznoSci od okolicznosci oraz zaawanso-
wania problemu, w ktérym doszto do ujawnie-
nia sprawy, zdarzenie moze zosta¢ zgtoszone w
sposéb nieformalny (ustnie, telefonicznie,
poczta elektroniczna, na zamknietym lub pu-
blicznym forum internetowym, na pi$mie w
postaci wezwania podpisanego przez domnie-
manego uprawnionego lub jego pelnomocnika)
lub formalny (w postaci doreczenia odpisu
pozwu lub innego pisma urzedowego np. we-
zwania z Policji lub prokuratury). Przyjecie
zgtoszenia dokonanego w sposéb nieformalny
powinno zaowocowa¢ powstaniem bardziej
formalnego $ladu, w postaci np. notatki stuz-
bowej, zakomunikowania przetozonemu itd. w
zalezno$ci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim
unika¢ wdawania sie w argumentacje, pochop-
nego przyznawania roszczen lub speiniania
zadan, pietnowania domniemanych sprawcow
itd. bez ustalenia wszystkich okolicznosci
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sprawy, w razie potrzeby w konsultacji z
prawnikiem. Prawo autorskie jest regulacja
skomplikowang, a sady decyduja w sprawach o
naruszenie praw autorskich czesto w bardzo
odmienny sposéb, dlatego w wiekszoSci przy-
padkéw uzyskanie fachowej pomocy prawnej
jest wysoce wskazane.

Najczestszym przypadkiem, w ktérym szkota
moze zetknac¢ sie z problemem naruszenia
praw autorskich jest uzycie materiatéw praw-
nie chronionych na stronach

Opis okolicznosci, analiza, zabezpieczenie
dowodow

Nalezy zebrac informacje przede wszystkim o:
osobie dokonujacej zgltoszenia, czy jest do
tego uprawniona (czy faktycznie przystuguja
jej prawa autorskie do danego utworu, czy po-
siada wazne pelnomocnictwo itd.)

e wykorzystanym utworze (czy faktycznie jest
chroniony przez prawo autorskie, w jakim za-
kresie zostat wykorzystany i czy zakres ten
mie$ci sie w zakresie posiadanych licencji lub
dozwolonego uzytku)

Nalezy zweryfikowa¢ wszystkie informacje
podawane przez zglaszajgcego lub inne osoby.
Jezeli np. powotuje sie on na toczace sie w
sprawie postepowanie karne, nalezy podjac
kontakt z odpowiednimi stuzbami celem usta-
lenia, czy takie postepowanie faktycznie sie
toczy, czego doktadnie dotyczy i jaka jest w
nim rola poszczeg6lnych oséb. Taki kontakt
najlepiej przeprowadzac za posrednictwem
adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w
zgtoszeniu faktycznie miaty miejsce i czy po-
wotywane tam dowody nie zostaty zmanipu-
lowane.

Identyfikacja sprawcy(-6w)

Dochodzenie naruszen praw autorskich reali-
zowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sadami, a w przypadku
naruszen stanowigcych przestepstwo dodat-
kowo zaangazowane moga by¢ Policja i proku-
ratura. Szkota nie powinna wyrecza¢ tych or-
ganoéw w ich rolach ani tez wkracza¢ w ich
kompetencje. Szkota powinna skupic sie na
swojej roli wychowawczej i edukacyjnej, wyko-
rzystujac otrzymanie zgtoszenia rzekomego
naruszenia do przekazania zaangazowanym
osobom (a by¢ moze i wszystkim uczniom,
nauczycielom i opiekunom) wiedzy na temat
tego, jak faktycznie prawo reguluje te konkret-
ng sytuacje.
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AKktywnosci wobec sprawcow zdarzenia ze
szkoly/ spoza szkotly

Zasadniczo o dochodzeniu roszczen wobec
sprawcy decyduje sam uprawniony (tzn. autor
lub inna osoba, ktérej przystuguja prawa au-
torskie). Szkota powinna natomiast podja¢
dziatania o charakterze edukacyjno-
wychowawczym, polegajace na obszernym
wyjasnieniu, na czym polegato naruszenie oraz
przekazaniu wiedzy, jak do naruszen nie dopu-
$ci¢ w przysztosci.

AKktywnosci wobec ofiar zdarzenia

Jezeli osobg, ktorej prawa autorskie naruszono,
jest uczen nalezy rozwazy¢ mozliwo$¢ wysta-
pienia w roli mediatora, aby stosownie do oko-
licznosci utatwi¢ stronom ugodowe lub inne
kompromisowe zakonczenie powstatego spo-
ru. Np. w przypadku, gdy ofiarg jest osoba ze
szkoty, autorytet szkoty moze poméc w skto-
nieniu sprawcy do zaprzestania naruszen. Z
kolei w przypadku, gdy ofiarg jest osoba spoza
szkoty, szkota moze poméc sprawcy w dopro-
wadzeniu do zaniechania naruszen i napra-
wienia ich skutkéw bez niepotrzebnej eskalacji
sporu.

AktywnosSci
wobec swiadkow

Stosownie do okoliczno$ci, nalezy samodziel-
nie zebra¢ ich zeznania lub zadba¢, aby zostaty
one zebrane przez uprawnione organy.

Wspélpraca z Policja i sgdami rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen
z tytutu naruszen zalezy od decyzji uprawnio-
nego, to uprawniony musi samodzielnie zdecy-
dowa¢ czy zawiadamia¢ Policje lub sktada¢
powddztwo. Stosownie do wskazanej wyzej
roli mediatora, szkota powinna zaangazowac
sie natomiast przede wszystkim w utatwianie
zakonczenia sporu bez takiej eskalacji.

Wspélpraca ze stuzbami spotecznymi i pla-
cowkami specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub
warsztatéw z zakresu prawa autorskiego w
intrenecie dla wszystkich zainteresowanych
os6b w szkole. 8
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Wspoétpraca z dostawcami Internetu i ope-
ratorami telekomunikacyjnymi

Zaleznie od okolicznosci, moze by¢ wskazana
asysta sprawcy badz ofiary przy kontakcie z
tego typu podmiotami, np. w celu zablokowa-
nia dostepu do utworu umieszczonego w In-
ternecie z naruszeniem prawa. Ponadto, sto-
sownie do przepiséw prawa, tego typu ustugo-
dawcy mog3a zosta¢ zobowigzani do przekaza-
nia szczegdtéw dotyczacych naruszenia doko-
nanego z uzyciem ich ustug (do czego jednak
moze by¢ potrzebne postanowienie sadowe).

2.9 Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online — procedura

reagowania

2.9

ZAGROZENIA BEZPIECZENSTWA TECH-
NICZNEGO SIECI, KOMPUTEROW I ZASO-
BOW ONLINE

Podstawy prawne uruchomienia procedu-
ry

Ustawa z dnia 14 grudnia 2016 r. - Prawo
oSwiatowe
Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia objetego procedura
(opis)

Kategoria technicznych zagrozen bezpieczen-
stwa cyfrowego obejmuje obecnie szerokie
spectrum problemdw: (1) ataki przez wirusy,
robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit,
ataki stownikowe i back door, skanowanie
portow, phishing, pharming, sniffing, spoofing,
ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizuja sie zagrozenia wyni-
kajace z nieprawidtowych i szkodliwych za-
chowan uzytkownikéw np. uzywanie tatwych
do odgadniecia haset, pozostawianie kompu-
teréw wiaczonych bez opieki, czy brak zabez-
pieczen na wypadek braku energii elektrycz-
nej.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia i ustalenie okoliczno-
$ci zdarzenia

W przypadku wystgpienia incydentéw zagro-
zenia bezpieczenstwa cyfrowego pracownik
szkoty zobowigzany jest do zgtoszenia go oso-
bie odpowiedzialnej za infrastrukture cyfrowa
szkoty oraz dyrekcji. Kluczowe znaczenie ma
zebranie i zabezpieczenie przez specjaliste
dowodéw w formie elektroniczne;.

Opis okolicznosci, analiza, zabezpieczenie
dowodow

Szczegb6towy opis procedur reagowania na
wystapienie w szkole ré6znorodnych zagrozen
bezpieczenstwa cyfrowego powinien zosta¢
zawarty w dokumencie ,polityka bezpieczen-
stwa cyfrowego” danej szkotly stanowigcej
element Szkolnego Planu Zapewnienia Bez-
pieczenstwa Cyfrowego. W czesci przypadkéw
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szkota poradzi sobie we wlasnym zakresie, w
niektérych konieczne bedzie skorzystanie z
zZewnetrznego wsparcia wyspecjalizowanych
firm.

Identyfikacja
sprawcy(-6w)

Identyfikacje sprawcéw ataku nalezy pozo-
stawi¢ specjalistom - informatykom. W
sytuacji, gdy incydent spowodowat szkole
straty materialne lub wigzat sie z utrata da-
nych nalezy powiadomi¢ Policje, aby podjeta
dziatania na rzecz zidentyfikowania sprawcy.

AKktywnosci wobec sprawcow zdarzenia ze
szkotly/ spoza szkotly

Jesli sprawcami incydentu sg uczniowie danej
szkoty, o zaistniatej sytuacji nalezy powiado-
mic¢ ich rodzicédw, zas wobec nich podja¢ dzia-
tania wychowawcze. Jezeli skutki ataku maja
dotkliwy charakter, doprowadzity do znisz-
czenia mienia lub utraty istotnych danych (np.
gromadzonych w e-dzienniku szkoty), nalezy
taki przypadek zgtosi¢ na Policje.

Aktywnosci wobec swiadkow

0 incydencie nalezy powiadomi¢ spotecznos¢
szkolng (uczniéw, nauczycieli, rodzicéw) i
zaprezentowac podjete sprawnie dziatania,
tak przywracajace dziatanie aplikacji i sieci
komputerowej w szkole, jak i wychowawczo-
edukacyjne wobec dzieci.

Wspétpraca z Policja i sadami rodzinnymi

W przypadku wystapienia strat materialnych
oraz utraty danych (szczegélnie danych wraz-
liwych) nalezy zgtosi¢ incydent na Policji.

Wspolpraca ze stuzbami spotecznymi i pla-
cowkami specjalistycznymi

W przypadkach zaawansowanych awarii (np.
wywolanych przez trojany) lub strat (np. utra-
ta danych z e-dziennika) konieczne jest sko-
rzystanie z zewnetrznego wsparcia eksperc-
kiego, kontakt z serwisem tworcy oprogra-
mowania lub zamoéwienie ustugi w wyspecja-
lizowanej firmie.

Ogolne Zasady bezpieczenstwa cyfrowego uczniow w PZS nr 1

1) Uczniowie moga korzysta¢ z Internetu na komputerach przeznaczonych dla uczniow w pra-

cowni komputerowej wytacznie pod opieka nauczyciela.

2) Internet moze by¢ wykorzystywany wytacznie do celow edukacyjnych i informacyjnych.

3) Komputery, z ktorych korzystaja uczniowie zabezpieczone s przed przegladaniem stron z tre-

$ciami, ktére moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju

4) Zabrania sig:
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Instalowania programow

Otwierania stron zawierajgcych tresci niezgodne z obowiazujacymi normami etyczno-
moralnymi, propagujacymi przemoc i rasizm

Korzystania z serwisow typu CHAT i innych komunikatoréw internetowych
Wchodzenia na strony zawierajace pirackie oprogramowanie

Grania w gry z przemoca.
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